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Universitatsmedizin Gottingen:

Zwischen dem Vorstand der Universitdtsmedizin Goéttingen und dem Personalrat der
Universitatsmedizin Gottingen wurde die Dienstvereinbarung tber den Betrieb des Identity-
Management-Systems (DV IDM) abgeschlossen (8§ 78 Abs. 2 NPersVG in der Fassung der
Bekanntmachung vom 22.01.2007 (Nds. GVBI. S. 11), zuletzt geandert geman Artikels 1 des
Gesetzes vom 15. Dezember 2015 (Nds. GVBI. S. 393).

Die Dienstvereinbarung wird nachfolgend bekannt gemacht:
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Dienstvereinbarung

iiber
den Betrieb des ldentity-Management-Systems

(DV IDM)
zwischen
der Universitdtsmedizin Goéttingen
Stiftung Offentlichen Rechts
- vertreten durch den Vorstand der
Universititsmedizin Géttingen -

und

dem Personalrat der Universitatsmedizin Géttingen
(ohne Georg-August-Universitat Gottingen)
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§1

Geltungsbereich und Zielsetzung

Die Dienstversinbarung giltt flir alle durch den Personalrat vertretenden Beschéfiigten der
Georg-August-Universitat Géttingen Stiftung Offentlichen Rechis Universitatsmedizin Géttingen.
Fir die ehemaligen Beschéafligten gelten die Bestimmungen dieser Dienstvereinbarung mit
Ausnahme des § 8 dieser Dienstvereinbarung {nachfolgend insgesamt Beschéfligle). Sie gilt
aufterdem fiir an der UMG beschéftigie Endnutzer mit Accounts, die mit dem Identily Manage-
ment System (IDM) verkniipft sind.

Das IDM dient der Schaffung und Verwaltung einer konsolidierten und sténdig aktusllen Dalten-
basis fiir die Verwaltung von ldentitdten und Berechtigungen innerhalb der Stiftungsuniversitat.
Es soll die Qualitét der Datenerfassung und des Datenabgleichs mit den angeschlossenen Sys-
temen erhthen. Ein wesentlicher Bestandteil des DM ist das zentrale Datenverzeichnis.

Diese Disnstvereinbarung dient w.a. der Sichersteliung der Einhaltung der geltenden daten-
schutzrechilichen Bestimmungen, des Arhaitssl[:hl.llz'.gt-:-sﬂert,zt-zaa\1 {ArbSchG), der Bildschirmar-
beltsverordnung" (BildscharbV) und des Niedersichsischen Personalveriretungsgesetzes
{NPersVG) in der jeweils geltenden Fassung,

§ 2

Begriffsdefinitionen

Eine Identitit ist der eindeulige ldenlifikator flr eine Person, Organisation, Resscurce oder
einen Service zusammen mit optionaler zusatzlicher Information (z.B. Berechtigungen, Attribu-
ten). Die Identitdt umfasst eindeutig kennzaichnende Merkmale,

Ein Account setzt sich aus Benutzername und Kennwort zusammen und charakierisiert eine
Identitat.

Ein Identitdts-Management-System (IDM) ist ein System zur Verwaltung von Identitaten sowie
zur Koordinierung der Weitergabe dle_ser ldentitdten und Berechtigungen an anderen Systeme
Ein System, das iber eine Schniltstelle Daten von sinem anderen System bezieht, wird als
Zielsystem bezaichnat.

Ein System, das Daten zur Nutzung oder Weiterverarbeitung fiir ein anderes System liefert, wird
als Quellsystem bezeichnet.

Als Endnutzer werden Beschéfligte ohne erweiterte Zugriffsrechte auf ein System bezeichnet.
Eine Berechtigung bzw. Rolle definiert Rechte, Aufgaben und Eigenschaften eines Benutzers
im Bereich eines Software- oder Belriebssystems.

T Geselz tiber die Durchflihrung von MalBnahmen des Arbeitsschulzes zur Verbesserung der Sicherheit und des
Gesundheitsschutzes der Beschéaftiglen bei der Arbait
Verordnung itbar Sicherheit und Gesundheitsschutz bei der Arbeit an Bildschirmgeraten

Dienstvereinbarung Identitdtsmanagement
Stand der Anderung: 10.3.2016 Selte 2 von 8
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§3
Rechtsgrundlagen

Diese Dienstvareinbarung erlaubt den Einsalz des IDM in der Universititemeadizin Géttingen
gem. § 78i. V. m. § 66 Abs. 1 Ziffer 10 sowie § 67 Abs. 1 Ziffer 1 und 2 NPersVG und hinsicht-
lich der Verarbeitung personenbezogener Daten gem. der Bestimmungen des Nds. Daten-
schutzgesetzes (NDSG). Sie bildet die Rechisgrundlage fiir den Einsatz des IDM in der Univer-
sitétsmedizin Gottingen.

Diese Diensivereinbarung wird auf der Grundlage der Dienstversinbarung tiber die EinfGhrung
und Anwendung datenverarbeitender Systeme vom 01.12.1897 {(Universitétsmedizin ohne Uni-
versitét) in der jeweils geltenden Fassung abgeschlossen, die davon unberlihrt bleibt.

§4
Aufgaben und Ziele des IDM

Der durch das 1DM ermaglichte Zugriff von Zielsystemen auf Daten, die von den Quelisystemen
itbernommen werden, darf nur fiir die nach dieser Dienstvereinbarung zulfssigen Zwecke (An-
lage 8) genutzt werden.

Das DM ordnet jederfjedem Beschéftigten der Universititsmedizin auf der Basis tagesakiueller
Personen- und Organisationsdaten eine eindeutige digitale Identitat zu. Diese digitale Ideniitat
wnfasst die folgenden Angaben der/des Beschéffigten: Vorname, Nachname, Titel, Funkli-
on/Beschéftigungsart, Zugriffsberechtigungen fur die Nutzung von Informations- und Kemmuni-
kationstechnik-Systemen (IT-Systemen). Diese digitale Identitat ist die Basis fir die automati-
sierte Zuteilung von Zugriffsberechtigungen. Die Beschéfligten kénnen durch Nachweis ihrer
jeweiligen digitalen ldentitat und entsprechend ihrer Berechtigungen auf personalisierte IT-
Dienste der Stiftungsuniversitat zugreifen.

Um Uber tagesakiuelle Informationen von allen Beschéaftigten zu verfigen, bezieht das IDM
personenbezogene Daten aus dem Personalverwaltungssystem SAP ERP HCM (Anlage 3).

Mit dem Betrieh des IDMs werden dariiber hinaus inshesondere folgende Ziele verfoigt:
+«  Standardisierung von Administrations- und Verwallungsvorgéngen bzgl. der Zugangs-
verwaltung zu den perscnalisierten IT-Systemen,
+  Erh&hung der Datengualitdt der identitétsdaten,
+  Erhéhung des Datenschutzes durch Transparenz bzgl. der Speicherung von personen-
bezogenen Daten und der zugrundeliegenden Datenfliisse,
+  Erh&hung des Datenschutzes durch gezielte Verwaitung von Mutzungsrechten,

Dienstvereinbarung ldentitdtsmanagement
Stand der Anderung: 10.3.2016 Seite 3 von &
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s  Erhthung der Sicherheit durch eindeutige digitale tdentitdten sowie
*  Vermeidung von Mehrfachdatenhaltung in den verschiedenen IT-Systemen.

§5

Aufbau, Anderung und Erweiterung des Systems

Eine akiuelle System-Dokumentation zur Administration des IDM ist bei der Betreiberin des
IDM, der Gesellschaft fiir wissenschafiliche Datenverarbeitung Géttingen mbH (GWDG) als
Universitétsrechenzentrum, einsehbar.

Die in der Anlage 3 beschriebenen Daten werden von SAP ERP HCM Uber eing Schnittstelle
an das IDM (ibergeben und kénnen von Zielsystemen gemaf Anlage 8 genutzt werden.

Bei der Anderung der Funktionalitat und der Prozesse des [DM sowie von Schnitistellen fiir
Quell- und Zielsysteme ist die Inbetriebnahme nur nach vorheriger Zustimmung des Personalra-
tes zulassig.

Die Weltergabe von Account-Daten an die Zielsysteme und die Zuteiiung von Ressourcen oder
Berechligungen missen dem Grundsalz gentigen, dass nur diejenigen Daten, Ressourcen
undfoder Berechtigungen Ubergeben werden, die in den Zielsystemen fur die Zweckerreichung
der jeweiligen Systeme erforderlich sind.

Jedes Zielsystem ist in den Anlagen 7 und 8 dieser Dienstvereinbarung zu dokumentieren.
Diese Dokumentation muss folgende Informationen enthalten:

« Name des Systems und dessen Funktion als Ziel- und / oder Quell-System

« Kurzbeschreibung des Verzeichnisdienstes / der Datenbank und Format der Daten

« Legitimation fir den Zugang zum System

« Angabe der fur die Anbindung relevanten Attribute sowie deren mégliche Inhalte (Lange,

Zeichensatz), die vom/zum IDM Ubertragen werden

s Angabe mdglicher Zielsysteme, die tber das IDM versorgt werden

s Ansprechpariner fiir das System und Abhangigkeiten zu anderen Systemen

o Umfang/Anzahl der existierenden bzw. zu erwartenden Accounts/Objekte

» Datenschutz/Sicherheitsrelevanz und Passwort Vorgaben

« Etwalge redundante Systeme

§6

Betreiber des Systems, Auftragsdatenverarbeitung

Das IDM wird von der Gesellschaft fir wissenschaftliche Datenverarbeitung (GWDG) als Universitéts-
rechenzentrum betrieben (nachfolgend: Betreiberin). Systembeschreibung, Zusalzvereinbarung mit

Dienstvereinbarung ldentititsmanagement
Stand der Anderung: 10.3.2016 Seite 4 von 8

485



Amtliche Mitteilungen | der Georg-August-Universitat Géttingen vom 31.03.2016/Nr. 18

UNIVERSITATSMEDIZIN . UMG
GOTTINGEN

der GWDG, Datenilbernahme aus SAP ERP HCM, Verfahrensbeschreibung gemaR § 8 NDSG (Nie-
derséchsisches Datenschutzgeselz), Berechtigungskonzept und Funktionalitéten sind abschliefend in
den Anlagen 1 bis 8 dokumentiert und werden bei Bedarf und mit Zustimmung des Personalrats ak-
tualisiert. Die Betreiberin aktualisiert ggf. das Berechtigungskonzepl nach Anlage 6.

(1)

(2)

(1

(@)

3

§7

Datenschutz

Mach den Anforderungen des § 7 NDSG ist u.a. gewahrleistel, dass

s (berprift und festgestellt werdan kann, an welche Stellen eine Ubermittiung personenbe-
zogener Daten durch Einrichtungen zur Dateniibertragung vorgesehen ist,

s die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschiisflich auf die
ihrer Zugriffsberachtigung unterliegenden Daten zugreifen kdnnen,

»  personenbezogene Daten bei der Verarbeitung, Ubertragung sowie beim Transport nicht
unbefugl gelesen, kopiert, verdndert oder entfernt werden kdnnen; dies erfolgt entweder
durch Verschilisselung der Daten, deren Entschlisselung nur dem Absender und der/m
Empfangar/in ermdglicht wird oder durch Anbindung von Quelisystemen auf Basis siner
sicheren Verbindung (z.B. VFN},

+  (berprift und festgestelit werden kann, cb und von wem personenbezogene Daten in Da-
tenverarbeitungssysteme eingegeben, veréndert oder entfernt worden sind.

Nicht mehr bendtigte personenbezogene Dalen sowie alle Protokolldatelen werden spatestens
nach sechs Mcnaten endglltig, sicher und physikalisch von der Betrelberin geldscht. Die Lo-
schung ist zu protokollieren.

§8
Berechtigungen, Pflichten und Gehote

Art und Umfang der Berechtigungen (Personenkreise, Rollen) sind sowohl fiir das 1IDM selbst
als auch fir das Online-Portal des IDM in Anlage & dargestellt und sind laufend durch die Be-
trefberin zu aktuafisieren {s. § 5 Abs. 1).

Die in der Anlage 6 genannten Administraioren sind verpilichtet, die allgemeinen datenschutz-
rechtiichen Bestimmungen einzuhalten und Uber Probleme des Datenschutzes beim Belrieb des
IDM umgehend den jewelligen Datenschutzbeauflragten zu informieren,

Fir den Geltungshereich dieser Dienstvereinbarung gelten die gliltigen Rechtsvorschriften der
Stiftungsuniversitat Gottingen. Das IDM wird nicht eingesetzt, um das Verhalten und die Leis-
tung von Beschéftiglen zu kontrollieren oder deren Arbeilsleistung 2u intensivieren. Es werden
inshesondere keine Auswertungen Ober Leistungen oder Verhalten einzelner Personsn durch-
gefiihrt. Verbindliche Dienstanweisungen fir die Nulzung und Arbeit mit dem IDM erhélt der
Personalrat zur Kenntnis.

Dienstvereinbarung ldentititsmanagement
Stand der Anderung: 10.3.2016 Seite 5 von 8

486



Amtliche Mitteilungen | der Georg-August-Universitat Géttingen vom 31.03.2016/Nr. 18

UNIVERSITATSMEDIZIN . UMG
GOTTINGEN =

(4)

(1

(2)

(1)
(@

(3)

(4)

()

(6)

Alle Endnuizer des Systems erhalten dle erforderlichen Einweisungen und Schulungen fir die
Nutzung des IDM.

§9

Rechte der Personalvertretung

Der Personalrat hat das Recht, sich durch einen fachkundigen Administrator alle Funktionen
anzeigen und in geeigneter Form (z.B. als Screenshol) dokumentieren zu lassen, weiche zur
Klarung des jewelligen Sachverhaltes beitragen.

Gemdl § 30 Abs. 4 Nr. 2 NPersVG hat der Personalrat das Recht, sachkundige Personen sei-
ner Wahl zur Beratung zu den Sitzungen hinzuzuziehen.

§10
Schlusshestimmungen, Inkrafttreten, Kiindigung

Anderungen dieser Dienstvereinbarung bediirfen der Schriftform.

Diese Dienstvereinbarung tritt mit der Verdffentlichung in den Amtlichen Mitteilungen | in Kraft.
Sie kann beim Personalral, dem Geschéftsbereich Personal oder dem Geschéfisbereich [T ein-
gesehen werdan.

Solllen einzelne Punkte dieser Dienstvereinbarung undurchfibrbar oder unwirksam sein oder
werden, so wird dadurch die Durchfthrbarkeil oder Wirksamkeit dieser Dienstvereinbarung im
Ubrigen nicht beriihrt. An die Stelle der undurchfithrbaren oder unwirksamen Bestimmung soll
diejenige durchfithrbare oder wirksame Regelung treten, die dem mdglichst nahe kommt, was
die Vertragsparteien mit der undurchithrbaren ader unwirksamen Bestimmung heabsichtigten.

Diese Dienstversinbarung kann von beiden Seiten schrifflich mit einer Frist von vier Monaten
zum Ende eines Kalendermonats von jeder Vertragspartei gekiindigt werden. Einvernehmliche
Anderungen sind jederzeit maglich und bedlrfen der Schriftform.

Mach Kundigung verpilichien sich Personalrat und Dienststelle, hinnen 3 Monaten Vertragsver-
handlungen tiber eine sachgerechite Neuregelung aufzunshmen. Ziel dieser Verhandlungen ist,
innerhalb eines Jahres eine einvernehmliche Regelung zu finden und eine neue Dienstverein-
barung abzuschlieBen. Nach Abschluss dieses Jahres ist das IDM im Falle einer Nichteinigung
binnen einar Frist von 3 Monaten nach endgiiltigem Scheitern der Verhandiungen auler Betrieh
2u nehmen. Bis dahin gelten die Regslungen dieser Dienstversinbarung sinngeman weiter.

Die Anlagen dieser Versinharung werden fortlaufend aktualisiert und kdnnen ohne Kindigung
dieser Vereinbarung gedndert werden. Der Personalrat wird bei jeder Anderung informiert und
gof. entsprechend dem NPersVG beteiligt.

Dienstvereinbarung ldentitdtsmanagement
Stand der Anderung: 10.3.2016 Seite 6 von 8
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Gottingen; & .03.2016

Fur die Universitatsmedizin Gotiingen
(ohne Universitt)

i I
Prof. D. gewrmem%
Vorstaq-ﬁ Forschung und Lehre
Sprecher des Vorstands

/q%ef

r. Martin Siess
Vorstand Krankenversorgung

=

‘u‘arstand WirtschaftsfGhrung und
Administration

Gottingen, <4 .03.2016

Fiir den Personalrat der Universitatamedizin
{ohne Universitat)

o - !
% . JSL}\ LQ ’\\
Erdmuthe Bach-Reinert
Vorsitzende des Personalrats

Dienstvereinbarung Identitdtsmanagement
Stand der Anderung: 10.3.2018 Seite 7 von 8
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Anlagen

e

Systembeschreibung des IDMs (Stand: 15.12.2015)

Zusatzvereinbarung mit der GWDG zur Auftragsdatenverarbeitung (Stand: 12.08.2014)
Tabelle der zu hernehmenden Attribute aus SAP HR (Stand: 17.12.2014)
Verfahrensbeschreibung gemaf §8 NDSG (Stand: 10.03.2018)
Datenschutzvorabkontrolie (Stand: 04.09.2013)

Berechtigungskonzept (Stand: 17.12.2014)

Ubersicht der Zielsysteme (Stand: 17.12.2014)

Dokumentationan der Zielsysteme gemaf § 4 Abs, 6

a)
)
c)
d)
e)

Zielsystem AD der UN1 (Stand: 07.09.2013)

Ziglsystem SAP HR (Stand: 25.02.2018)

Zielsystem SAP KIS (Stand: 25.02.2016)

Ziglsystern UniVZ (Stand: 07.09.2013)

Zielsystemn Active Directory (Verzeichnisdienst) der UMG (Stand: 26.02.2018)

Dienstvereinbarung ldentititsmanagement
Stand der Anderung: 10.3.2016 Seite § von 8
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Anlage 1:

Systembeschreibung Identity-Management-System

1. Ubersicht

Das IDM dient der Schaffung und Verwaltung einer konsolidierten und standig aktuellen Datenbasis
fur die Yerwaltung von ldentititen und Berechtigungen innerhalb der Universitdat. Es soll die Qualitat
der Datenerfassung und des Datenabgleichs mit den angeschlossenen Systemen erhdhen. Ein
wesentlicher Bestandteil des IDM ist das zentrale Datenverzeichnis.

Als Werkzeug wurde bereits 2005 die Software Novell Identity-Manager (zwischenzeitlich von NetlC
mittlerweile von MicroFocus) ausgewahlt und in einer ersten Stufe in Betneb genommen. Schwerpunkt
der ersten Phase war jedoch lediglich die Synchronisierung der verschiedenen Verzeichnisse der
GWDG und der Universitat (Windows AD sowie LDAP). In der jetzt anstehenden Stufe soll eine
einheitliche Yerwaltung von Accounts fir Beschaftigte der Universitat erreicht werden.

Grundsatzliche Ziele des IDM:

+  Einheitliche Verwaltung von Benutzeraccounts fur alle Nutzergruppen und fir die wichtigsten
Dienste am Wissenschaftsstandort Gotiingen mit einer automatischen Genenerung von
Accounts (E-Mail, PC-Anmeldung),

+  Abbildung des kompletten Lebenszyklus der Mitarbeiter/innen von der Ausstatiung mit den
notwendigen Berechtigungen bei der Einstellung bis hin zur Abgrenzung der Berechtigungen
bei Vertragsende,

+  Erfillung von Anforderungen beziiglich der Ausstattung von Mitarbeiter/innen mit persdnlichen
Accounts,

. Integration / Erweiterung sowie Vereinheitlichung der Selbstbedienungsfunktion im Rahmen
des Benutzerportals (dadurch eine Erhohung der Effizienz der Servicebereiche) sowie

=  Vorbereitung fur die Etablierung des SingleSignQn (SSO).

Um die am Universitatsstandort Géttingen verfugbaren Dienste wie E-Mail, Massenspeicher usw.
maglichst zeitnah und unkompliziert neuen Mitarbeiter/innen der Universitat zur Verfligung zu stellen,
werden mit dem IDM zukinftig eine Vielzahl von Prozessen automatisiert.

Das IDM wird zu Beginn ausschlietlich Personen betreffen, die ab diesem Zeitpunkt ein Arbeits- oder
Dienstverhaltnis mit der Universitat eingehen. Hierbei wird der Account erzeugt und weitere
erforderliche Prozesse (z.B. die Generierung einer zum Account gehdrenden E-Mail-Adresse)
automatisiert durchlaufen, um die Person zeitnah arbeitsfahig zu machen. Die Vielzahl existierender
|dentititen (Accounts) im IDM selbst sowie in den am IDM angebundenen Verzeichnissen ist hiervon
unberiihrt. Da eine Yerknipfung zwischen den existierenden ldentitaten und den Daten aus SAFP HR
nur sehr schwer maglich ist, wird dieser Verknipfungsprozess zu einem spateren Zeitpunkt realisiert.

Dienstvereinbarung Identitatsmanagement — Anlage 1
Stand: 15122015 Seite 1 von 20
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2. Produkt
Software Novell Identity-Manager (von MicroFocus)
3. Funktionsbeschreibung und Darstellung der Organisation der IT-Architektur

Die folgende Grafik beschreibt die Schritte nach Erhalt des Arbeitsvertrages bis zur Nutzung der
Basisdienste:

SAP-HR o Benutzer erhilt Arbeitsvertrag

L Datenquelle B
enutzerportal i der
o (UNI/UMG) [hitp:ffportal gwig de) bei der UNI/UMG
AT | - Daten zur Person werden von

ﬁ’ SAP-HR zum IdM iibertragen
. Benutzer wird im ldM mit
System-
administratoren

Initialkennwort angelegt
{UNI & UMS)
[ [
Y7

Zielverzeichnisse Identitadt wird in die
UNI/UMG Zielverzeichnisse geschrieben

SUB/GWDG IT-Verantwortlicher druckt

dem Benutzer/in die Account-
daten via |dM-Portal aus.
Damit ist der

Benutzer arbeitsfahig
Benutzer andert sein Initial-
Passwort im Benutzerportal

=7

IT-Verantwartliche

der Institute
[ ]

ldM-Portal

(hittpeffidm gued g de) Dptional: SYStEITI-

-] o administratoren vergeben
> Zugriff auf weltere Systeme
q;_;, LEWDG via IdM-Portal (Bsp.: SAP)
. ‘.::;ij:\“u"‘:“gt‘ e o Benutzer ist arbeitsfahig
Abbildung Schritte zur Nutzung der Basisdienste

Die Basisdienste umfassen die Nutzung von E-Mail (Exchange), der WLAN-Dienste (EDUROCAM und
GoeMaobile) sowie auch der Dienste von Windows Active Directory mit den entsprechenden
Laufwerksfreigaben.

4. Erliuterung der Anderungen, die sich fiir die betroffenen Beschiftigten ergeben.

An dem IDM sind verschiedene Einheiten der Universitédt und der Universitdtsmedizin beteiligt (UMG-
IT, SUB-IT, UNI-IT und GWDG sowie die Systemadministratoren SAP HR aus den
Personalabteilungen der UMG und der UNI). Dariiber hinaus sind sehr viele weitere Systeme aus den
beteiligten Bereichen vom IDM betroffen.

Dienstvereinbarung Identitdtsmanagement — Anlage 1
Stand: 15.12.2015 Seite 2 von 20
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4.1 Abbildung entscheidender Prozesse

4.1.1 Eintritt

Wenn eine Person ein Arbeitsverhaltnis bei der Universitat beginnt, wird dieses zunachst in der
Anlage der Stammdaten im SAP HR sichtbar. Von diesem Zeitpunkt an - basierend auf den in SAP
HR angegebenen Daten - beginnt das IDM alle weiteren Schritte automatisiert in der angegebenen
Reihenfolge abzuarbeiten. Ziel ist die moglichst schnelle Herstellung der Arbeitsfahigkert einer Person
durch Anlage ihres Accounts im IDM und damit in allen relevanten am IDM angebundenen Systemen.

4.1.2 Organisationswechsel

Der Wechsel einer Person von einer Einrichtung der Universitit in einen anderen Bereich wird im
Rahmen der abgestimmten Prozesse abgebildet. Dabei bleiben die Accountdaten (username sowie E-
Mail-Adresse(n)) erhalten. Ausgenommen davon ist ein Wechsel zwischen Universitat und
Universitatsmedizin. Dieser Prozess wird manuell vollzogen.

4.1.3 Austritt
Bei Austritt einer Person werden unterschiedliche Prozesse in Abhangigkeit des Personenkreises
durchlaufen. Hierbei wird Folgendes unterschieden:

Personenkreis Laufzeit des Accounts Sperrung in
nach Austritt SAP-Systemen

Professor/innen Kein Ablauf sofort
Professor/innen bei Wechsel 1 Jahr sofort
der Hochschule
Wissenschaftliche 6 Monate sofort
Mitarbeiter/innen
MTV-Mitarbeiter/innen Deaktivierung mit Austrittsdatum sofort
Studierende 2 Semester -

Tabelle 1 Laufzeiten des Accounts nach Austnit

Gleichzeitig werden vom IDM Benachrichtigungen (E-Mail) an die Person selbst sowie an zustandige
IT-Administratoren verschickt. Diese E-Mail enthalt Informationen dariiber, wann der Account
gesperrt wird.

4.1.4 E-Mail-Adressen

Ein Ziel des IDM ist eine Vereinheitlichung des Formates bei den E-Mail-Adressen von neuen
Mitarbeiter/innen Das neue Format der E-Mail-Adresse enthalt keine Angabe der Fakultat. Bereits
bestehende E-Mail-Adressen, welche einer Person zugeordnet sind, bleiben im bisherigen Format
bestehen, um bestehende Ablaufe nicht zu beeintrachtigen. Eine etwaige bereits bestehende primare
E-Mail-Adresse bleibt unverandert. Das gilt auch fur bereits existierende Proxy-Adressen (Alias) einer
Person. Auch nach Einfuhrung des IDM ist ein Hinzufigen von E-Mail-Aliassen maglich. Diese kénnen
auch die Fakultdt bzw. die Zentralverwaltung (ZVW) als Bestandteil der E-Mail-Adresse enthalten.
Bereits existierende Personen erhalten im IDM eine zusaizliche E-Mail-Adresse, die dem neuen
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Format des IDM entspricht. Bereits bestehende E-Mail-Adressen des Benutzers bleiben dabei
erhalten.
Folgende Formate fir die primare E-Mail-Adresse werden durch das IDM erzeugt:

Einrichtung Format Bemerkung

Universitat, SUB hans.mustermann@uni-goettingen.de Keine Angabe der Fakultat.
Moglichkeit zur Vergabe von
Aliassen.

Universitatsmedizin | hans.mustermann@med.uni-goettingen.de | Angabe der Medizinischen
Fakultat (med).

Studierende hans. mustermann@stud.uni-goettingen.de | Ist bereits etabliert.

Tabelie 2 Giiltige Formate fiir E-Mail-Adressen

Existiert keine E-Mail-Adresse bzw. ist das Benutzerobjekt im IDM nicht vorhanden (bei Neuanlage),
wird die E-Mail-Adresse nach dem o. g. Format automatisch erzeugt. Sollte eine E-Mail-Adresse
bereits existieren, wird der bestehenden E-Mail-Adresse - analog zur Gestaltung der UserlD - eine
Ziffer hinzugefigt, um die Eindeutigkeit zu gewahreisten.

Es besteht weiterhin die Moglichkeit, neben der durch das IDM vergebenen, auch weitere E-Mail-
Adresse mit Angabe der Fakultat hinzuzufigen, so dass der Endbenutzer unter allen definierten E-
Mail-Adressen erreichbar ist.

Eine E-Mail-Adresse wird innerhalb von 15 Jahren nicht neu vergeben. Dies qilt fir die pnmare- sowie
alle weiteren E-Mail-Adressen (Aliasse) einer Person. Tritt eine Person aus der Universitat aus, so
wird die E-Mail-Adresse fir den Zeitraum von 15 Jahren nicht mehr ermneut verwendet.

4.1.56 User-ID
Das Namensschema entspricht den Namenskonventionen in SAP-Systemen.
Hierbei sind folgende Kriterien bindend:

Benutzername entspricht dem Nachnamen (z.B. Mustermann, Klaus = mustermann),
Umlaute und [ werden umgesetzt (z. B. aus 6" wird joe®, aus &° wird s5%),

Bei Doppelnachnamen wird nur der erste Nachname verwendet. Prafixe dirfen nicht durch
Leerzeichen oder Bindestrich abgetrennt sein (z. B. Frau Mars-Venus = mars”, Herr Mc Geiz
- mcgeiz’, Frau Al-Battani® 2  albattani).

Die maximale Lange des Benutzernamens befragt 12 Stellen.

Wenn dieser bereits vorhanden ist, wird ein Zeichen am Ende abgeschnitten und eine Zahl
angefiigt (z. B. Frau Musterperson, Karin &  musterperso1“). Wenn der neue Benutzername
ebenfalls vorhanden ist, wird weiter hochgezahlt.

(Wenn es schon 9 Personen mit dem Namen MusterpersoX gibt, dann bekommt die neue
Person den Accountnamen musterpers10. Spater kann  musterper100® generiert werden.)
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4.1.6 Passwort und Passwortvorgaben

Fuor die Nutzung eines einheitlichen Passwortes Ober Systemgrenzen hinaus und die Vorbereitung fir
eine flachendeckende Nutzung von SingleSignOn ist eine Vereinheitlichung des Passwortes in allen
angebundenen Systemen erforderlich. Da SAP-Systeme der hochsten Sicherheitsanforderung
unterliegen, und diese Sicherheitsvorgaben nicht abgesenkt werden kdnnen, gelten fir das IDM
entsprechend die SAP-Vorgaben. Diese Vorgaben gelten somit zugleich in allen anderen am IDM
angebundenen Systemen. Eine Uberpriifung der Passwirter und Einhaltung der Passwort-Vorgaben
wird durch das IDM und die daran angebundenen Portale gewahrleistet. Insbesondere bei
Anderungen von Passwirtern durch den Benutzer selbst findet die Uberprifung der Giltigkeit im IDM
statt, bevor das geanderte Passwort in die Zielsysteme geschrieben wird.

Eine Passwort-Ubersicht der letzten 5 gesetzien Passworter wird hierbeil im IDM realisiert und
tberwacht. Hierdurch wird ausgeschlossen, dass bereits vergebene Passworter durch dieselbe
Person erneut verwendet werden kénnen. Dieses Verfahren wirkt sich unmittelbar auf die
angebundenen Verzeichnisse aus. Da Passwortanderungen zukinftig ausschlielllich Gber das
Benutzer-Portal im Rahmen der Selbstbedienungsfunktion des Benutzers erfolgen sollen, ware damit
auch die Passwort-Historie im IDM (Benutzer-Portal) fir die angebundenen Verzeichnisse bindend.

4.1.7 Vorteile und Konsequenzen einer zentralen Passwortvorgabe

Die Einfiuhrung eines Passwortes, welches fir mehrere Dienste gleichermal3en nutzbar ist, bringt
insofemn einen Gewinn an Sicherheit, als sich der Endnutzer fiir unterschiedliche Systeme nur ein
Passwort merken muss und dadurch dieses Passwort hinreichend komplex gestalten kann.
Entscheidend ist, dass durch die Einfihrung zentraler Passwort-Vorgaben auch alle am IDM
angebundenen Systeme dieses Format zwingend beherrschen. Entsprechend gelten damit auch in
allen angebundenen Verzeichnissen ab Einfihrung die zentralen Bestimmungen fur Passwarter. Dies
gilt insbesondere fir die Regel, dass ein Passwort alle 3 Monate zu andem ist. Das gilt allerdings nur
fur die Benutzer, die auch in der Vergangenheit unter diese Regel fielen.

4.1.8 Kriterien der Passwortvorgabe

1) Worgaben wie in den SAP-Systemen schlief3t Personen ein, die keinen Zugang zu SAP-
Systemen erhalten. Bestehende, ggf. unsichere Passwirter bereits existierender Accounts im
IDM bleiben erhalten. Lediglich bei der nachsten Passwortanderung (am IDM-Portal) muss ein
Benutzer die verscharften Passwort-Vorgaben beachten.

a Das Password fur einen SAP-Benutzer darf in den ersten drei Zeichen kein 1" oder | 7°
enthalten (siehe Anlage SAP Kennwortrichtlinien).

b. Das Passwaort fir einen SAP-Benutzer darf nicht in der in SAP gefuihrten Ausschlussliste
enthalten sein.

C. Historisierung der Passworter.

2)  Ein einheitliches Passwort ist ferner fur die Einfihrung von Single-Sign-On-Verfahren
erforderlich. Eine Abschaltung der Anderung von Kennwirtemn im SAP ist jedoch nicht méglich.
Daher ist es an dieser Stelle wichtig die Endnutzer iiber die Prozesse zur Kennwortanderung zu
informieren.

3)  Die Passwortvorgaben erfordern eine Passwortanderung alle 3 Monate. IDM wird die Benutzer
automatisch per E-Mail auffordern, das Passwort zu andern. Die Passwortanderungen
geschehen ausschliellich dber das Kunden-Portal durch den Benutzer selbst und betreffen alle
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Bereiche der Universitat.

4y  Das Passwort wird durch den Administrator nur und ausschlietlich im IDM-Portal oder in der
Selbstbedienungsfunktion des Benutzerportals durch den Benutzer selbst geandert.

5) Die SAP-Passwort-Vorgaben werden im IDM-Portal bzw. Benutzerportal Giberwacht und
eingehalten.

6.)  Die Inttial-Passwarter werden im IDM generiert (z. B. bei Neueinstellung einer Person). Eine
Synchronisation der Passwaorter aus SAP ist technisch nicht maglich und erfolgt ausschlielich
vom IDM zu den SAP-Systemen.

7.) Dadas Passwort im IDM abgelegt ist, wird damit eine Anderung eines Passwortes auch in allen
anderen Systemen erreicht.

8.) Die fruhere Maglichkeit zur gesonderten Passwortanderungen in einzelnen Systemen /
Verzeichnissen wird grundsatzlich technisch ausgeschlossen. Ist dies technisch nicht maglich,
so muss im Rahmen einer Handlungsanweisung in den betroffenen Systemen darauf
hingewiesen werden, dass Passwortanderungen nicht in den Zielsystemen selbst
vorgenommen werden dirfen.

4.1.9 Systeme/Funktionen mit hohem Schutzbedarf (zweites Passwort)

Eine Aufteilung in die Schutzklasse | sowie Schutzklasse |l ist fur Dienste mit hdheren
Schutzanforderungen bzw. von Personen in einer besonderen Rolle erforderlich. Hierbei ist ein
zweites Passwort zu verwenden, um hdhere Sicherheitsanforderungen zu gewahrleisten. Daraus folgt
ein einheitlicher Account mit einem gesonderten Passwort fiir Dienste / Personen / Rollen mit héheren
Sicherheitsanforderungen (z. B. SAP-Hauptnutzer Fl / CO / HR / ISH). Das betrifft insbesondere
Personen, die Zugrff auf SAP-Systeme oder weitere Systeme erhalten, welche einem besonderen
Schutz durch das Passwort bedirfen. Hintergrund sind Bedenken, dass durch Einfuhrung nur eines
Passwortes des Benutzers fur alle Systeme der Zugriff auf besonders schitzenswerte Daten
erleichtert wird.

Eine Anderung des zweiten, sicherheitsrelevanteren Passwortes wird durch den Benutzer ber das
Kundenportal nur durch ein weiteres Sicherheitskrterium (Bsp.: Bestatigung via SMS) moglich sein.

1. Berechtigungskonzept

Dieses Kapitel stellt das Berechtigungskonzept fir die folgenden Komponenten dar:
- ldentity-Management-System (IDM), Metadirectory von NetlQ/MicroFocus bei der GWDG,
- |DM-Portal bei der GWDG sowie
- Endnutzer-Portal bei der GWDG.

Far die Komponenten des IDM sowie die daran angeschlossenen Portale existieren drei grundlegende
Rollen:

1.) IDM-Administrator: besitzt uneingeschrankten Zugnff auf alle Bereiche mit allen Attributen
des IDM.

2.} Institutsadmin: sind Administratoren der jeweiligen Instituts- sowie Abteillungs- und
Stabsstellenbereiche. Diese Personen bekommen lesenden Zugriff auf alle in dem Institut
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oder der Abteilung oder Stabsstelle zugehdngen Daten der Institutsadministrator hat aber nur
fir ein Teil der Daten Schreibrechte (z.B. Initialisierung eines neuen Kennwortes).

3.) Endnutzer: sind die Mitarbeiterinnen und Mitarbeiter, welche im Rahmen der
Selbstbedienungsfunktion einige der zur eigenen Person gehdrenden Attrnibute (Datenfelder
einer ldentitat) andern kénnen. Dieses ist insbesondere die Adresse, Telefonnummern sowie
das/die Passwérter. Anderungen an Vor- sowie Nachname, UserlD, primérer eMail-Adresse
des Benutzers sind weder durch den Benutzer noch durch den Administrator oder den
zustandigen Institutsadministrator maglich.

Berechtigungskonzept IDM (MetaDirectory)

Identity-Management (IDM, MetaDirectory)

Personen Institu Rolle Anzahl der Zugewiesene Zielbereich
tion Personen Rechte
IDM- GWDG | Administrator 3 . Lesen Alle Objekte / alle
Administratoren . Schreibe | Attribute im gesamten
n IDM

¢ Andem
. Léschen

Administratoren | UNI Instituts- 186, far die . Lesen Nur Objekte des
der einzelnen administrator | jeweiligen 186 . Schreibe | jeweiligen
Institute und Institutsbereiche n Institutsbereiches
Abteilungen der . Andem
Universitit «  Einfiigen

von

Identititen
Tabelle 3 Berechtigungskonzept DA

Berechtigungskonzept IDM-Portal
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IDM-Portal (http://idm.gwdg.de)

Personen Institu Rolle Anzahl der Zugewiesene Zielbereich
tion Personen Rechte
IDM- GWDG | Administrator | 3 s Lesen Alle Objekte / alle
Administratoren * Schreibe | Attnbute im gesamten
n IDM
+  Andam
N Léschen
Administratoren | UNI Instituts- 186, fur die + Lesen Nur Objekte des
der einzelnen admin jeweiligen 186 +  Schreibe | jeweiligen
Institute und Institutsbereiche n Institutsbereiches
Abteilungen der ¢ Andem
Universitat »  Einfiigen
von
Identititen
Tabelle 4 Berechtigungskonzept IDM-Portal
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Berechtigungskonzept Benutzerportal

Endnutzerportal (http://portal.gwdg.de)

Personen Institu Rolle Anzahl der Zugewiesene Zielbereich
tion Personen Rechte
IDM- GWDG | Administrator | 3 + Llesen Alle Objekte / alle
Administratoren . Schreibe | Attribute im gesamten
n IDM
«  Andem
« Loschen
Endnutzer UNI Endnutzer Alle Personen . Lesen MNur Attnbute des
von UNI * Schreibe | eigenen
GWDG n Benutzerobjektes.

«  Andem Gedndert werden

kénnen hierbei nur die

Attribute:

s+ Passwort

+  Passwort-
Wergessan-
Funktion

s« zusatzliche
eMail-Adressen

+  zusatzliche
Adressen

+ zusitzliche
Telefonnummern

Tabelle 5 Berechtigungskonzept Benutzerportal

2. Zusiatzliche Dokumente

Zusatzvereinbarung zur Auftragsdatenverarbeitung personenbezogener Daten zwischen der Georg-
August-Universitat Gottingen/Georg-August-Universitat Gottingen Stiftung Offentlichen Rechts und der
Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH Gdéttingen vom 24 11 2014

7. Anwendungen

7.1 IDM Quell- und Zielsysteme
Als prmare Datenquelle fir das IDM wird ausschliellich das SAP-System HR verwendet werden.

Insbesondere im SAP HR gibt es verschiedene standardisierte Ablaufe, um Daten in Abhangigkeit von
einem eingetretenen Ereignis zu pflegen (sogenannte ,Maltnahmen®). Eine solche Malnahme hat
Auswirkungen auf den Account sowie auf Berechtigungen einer Person in weiteren Systemen. Die zu
bericksichtigenden MalRnahmen sind:
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Abgebildete Prozesse/Ereignisse/MalRnahmen Zielverzeichnisse
aus SAP-HR Windows AD, LDAP etc.

« Eintritt
» Organisationswechsel MetaDirector
«  Austritt (GWDG)
+ Sperre Fp et

Abbildung Fehler! Es wurde keine Folge festgelegt.  Beriicksichtigie Malnahmen aus SAP-HR

Der Organisationswechsel muss nicht zwingend in SAP HR als Malinahme (standardisierter Ablauf)
durchgefihrt werden, sondern kann auch im IDM anhand der Anderung des Inhaltes von
Organisationsschliissel bzw. von Organisationseinheit (Anderung Stammdaten) als Ereignis (iIDOC)
erkannt werden. Ein Organisationswechsel zwischen den Bereichen Universitat und UMG wird nicht
automatisiert abgebildet.

7.1.1  2u ubertragende Attribute aus SAP HR

Wegen der Anbindung an SAP-HR verwendet IDM SAP-HR-Attribute. Ein geringerer Teil der Attribute
wird im IDM selbst gespeichert. Eine noch kleinere Teilmenge davon wird auch in die an dem IDM
angebundenen Zielverzeichnisse geschrieben (z. B. Windows AD der Universitat).

Von den Attributen, die zur Bearbeitung der Prozesse erforderlich sind, werden im IDM bzw. im
Zielverzeichnis die folgenden aufgefithrten Attribute gespeichert.

For-
Feldname - Inhalt Bemerkung
mat
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Persnr c8a Personalnummer Dient zur Identifikation der jeweiligen Person
ITODD1-PERSNR (Bei Anderung in der Namensgebung)
Werks C4 Personalbereich Dient zur Unterscheidung der Persanen aus
ITOOD1-WERKS den verschiedenen
Crganisationseinrichtungen (z. B. UMG, UNI)
Persg CA1 Mitarbeitergruppe Dient zur Identifikation der aktiven Mitarbeiter
ITODD1-PERSG bzw. emeritierten Profs.
Persk C2 Mitarbeiterkreis Dient zur Einschrankung der
ITODD1-PERSK Personalstammdaten die an das IDM
weitergeleitet werden (z.B. werden
Sterbegeldempfanger im IDM nicht angelegt)
MNachn C 40 | Nachname ITO002-NACHN Basisinformationen
Vorna C40 | Vorname ITO002-VORMNA Basisinformationen
Namzu C 15 | Namenszusatz Basisinformationen
ITO002-NAMZU
Vorsw C 15 | Namensvorsatz Basisinformationen
ITO0D2-VORSW
Titel C 15 | Akad. Titel ITOO02-TITEL Basisinformationen
Geschlecht C1 Geschlecht ITOD02-GESCH Basisinformationen
Telnr C 30 | Telefonnummer Nur die dienstliche Telefonnummer - dient
ITO105-USRID, Subtyp 9200 | der Qualitatssteigerung in den verschiedenen
Zielsystemen.
Matrikelnr C 30 | Matrikelnummer Dient der Identifikation einer bereits im IDM
ITO105-USRID, Subtyp 8000 | vorhanden Person um sicherzustellen, dass
jede Person nur eine Identitat im IDM erhalt.
Dabei kann die Identitat mehrere Accounts
haben (z. B. Abgleich Studierender). Dieses
Matching kann jedoch nicht das Matching
Ober Name, Geburtsdatum und Geburtsort
ersetzien, da keine vollstandige
Datenhaltung im SAP existiert.
SUB Barcode | C8 Barcodenummer fir Zutritt Basisinformation fir SUB-Dienste und
SUB ITODSD-ZAUSW -systeme.
Kostenstelle C 12 | Kostenstelle ITO0O01-KOSTL | Die primare Kaostenstelle, die zur Person in
SAP HR zugeordnet wurde. Fir die
Benutzerverwaltung in den SAP-Systemen
relevant.
Feldname | Format | Inhalt Bemerkung
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SAP _Kenn | C 30 SAP Kennung Dient zur Identifikation im IDM von
ung ITO105-USRID, Subtyp 0001 | existierenden SAP HR-Accounts. Diese
Information wird nur bei einigen Personen
(die bereits einen SAP-Account haben)
Obertragen.
NHG C1 Gruppe NHG Dieses Attribut ermdglicht die |dentifikation
ITS000-WAHL_NHG von Hochschullehrern/ Hochschullehrerinnen,
von wissenschaftlichen Beschaftigten und
von MTV-Beschaftigten. Es gibt
unterschiedliche Nutzungsszenarien bzgl. der
Accounts bei Beendigung des
Arbeitsverhaltnisses.
COrgeh_sh c12 Kirzel Organisationseinheit Beinhaltet auf Universititsseite die
IT1000-SHORT Kostenstelle bzw. die Innenauftragsnummer
der jeweiligen Einrichtung
Inst_sh c12 Kirzel Institut Beinhaltet auf Universititsseite die
IT1000-SHORT (Fur die Uni: | Kostenstellengruppe der jeweiligen
in der OM-Hierarchie das Einrichtung. Dient bei UniVZ der
erste O-Objekt mit dem Feld | automatischen Zuordnung von Personen zu
IT1000-SHORT mit einem - | Einrichtungen.
an der vierten Stelle)
Fak_sh c12 Kirzel Fakultat Basisinformation.
IT1000-SHORT (Fur die Unic
in der OM-Hierarchie das
erste O-Objekt mit dem Feld
IT1000-SHORT mit einem ™'
an der dritten Stelle)
Maltnahme | C 2 Eintritte, Austritte sowie Dient der automatischen Weiterleitung fur
Organisationswechsel Deaktivierungen von Accounts an die
Zielsysteme (Sperrung von Zugriffen nach
Austritt von MA)
IDM-Status | C 2 Statusfeld far Schnittstelle Alttribut zur Steuerung der Ubertragung von
HR2IDM Daten an das IDM (z. B. kénnen Accounts in
Ausnahmefallen von der Personalabteilung
gesperrt werden oder die Ubertragung von
Stammdaten bestimmter Personen
ausgesetzt werden).
Personen- [ C8 Eindeutiger Schlissel zur Dient der Sicherstellung der
D Identifikation von Personen Zusammenfihrung von verschiedenen
im HR Personalnummern pro Person. Dieses
Attribut wird voraussichtlich im Jahr
2013/2014 eingefiihrt.
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Die folgende Tabelle enthalt alle Attribute, die im IDM gespeichert sowie teilweise in einige
Zielverzeichnissen Uibertragen werden.

Beschreibung

Attribut im IdM

Attribut in den Zielverzeichnissen

Vorname

Machname
Personalnummer
Titel

Geschlecht

Telefonnummer

Org.5chlissel/Org.Einheit

Kostenstelle

Unterscheidung:
Professoren/Wissenschaftl.
Mitarbeiter/Mitarbeiter
Personalbereich (UNI/UMG)

E-Mail-Adresse(n)
User-ID
Beschiftigungsstatus
Eintrittsdatum

Austrittsdatum

Vorname

Nachname
Personalnummer

Titel

Telefonnummer
Org.Schliissel/Org.Einheit

Kostenstelle

NHG

Werks

eMail

uid

userStatus
Eintrittsdatum

Austrittsdatum

Vorname

Nachname
Personalnummer

Titel

Telefonnummer
Org.5chliissel/Org.Einheit/[indirekt
durch OU]

Kostenstelle /[indirekt durch OU]
NHG

Mandant
eMail
Ui
userStatus
Eintrittsdatum

Austrittsdatum

7.12 HR Riickfluss von Attributen aus dem IDM
Aus dem IDM missen selbstverstandlich auch Werte zuriickflieen. Nach der Generierung des
Accounts im IDM wird die E-Mail-Adresse erzeugt und zum SAP HR ibertragen.

Weiterhin werden auch die im IDM generierte UserlD (UID), die auch gleichzeitig den SAP-
Usernamen darstellt, und das Passwort Ubertragen. Fir die Personalverwaltungen ist die vom IDM
zurtickgeschriebene UID sowie die E-Mail-Adresse ein Hinweis fir die erfolgreiche Anlage der

|dentitat im [DM.
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Attributsflul® zwischen SAP und IdM

SAP-Systeme

_

Vor, Nachname
Personalnummer
Telefonnummer
Org.5chiiissel
Titel

Kostanstelle
MNHG
Maknahme

Abbildung 3 Attributfluss zwischen SAF und DM

7.1.3  Anschluss von Zielsystemen

Uber das IDM ist eine Vielzahl von Zielverzeichnissen angebunden, in die nach definierten Regeln die
Daten geschrieben werden. Abbildung 4 zeigt die Quell- und Zielverzeichnisse, welche am IDM der
GWDG angebunden sind.
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In Flanung
Perspektivisch
Abbildung 4 Quell- und Zielverzeichnisse am IDM (Stand: 7/2013)

Da unterschiedliche Zielverzeichnisse am IDM angebunden sind, missen auch die Besonderheiten
dieser Zielverzeichnisse beriicksichtigt werden. Diese Aufgabe dbermimmt zentral das MetaDirectory
des IDM bei der GWDG.

Am IDM angebundene Zielverzeichnisse profitieren von dem Projekt durch die zeitnahe Abarbeitung
von Prozessen. Zukinftig kdnnen weitere Zielverzeichnisse am IDM angeschlossen werden, da die
Grundlage fir das Bereitstellen von IT-Ressourcen sowie Entziehen von IT-Ressourcen von Accounts
mit Hilfe des IDM umgesetzt werden.

72 Portale

Fir die Administration sowie fir die Selbstbedienungsfunktion der Mitarbeiter/innen stehen zwei
unterschiedliche Portale zur Verfugung: IDM-Portal (Administratoren) und Kundenportal
{Beschaftigte).

7.21 IDM-Portal

Das IDM-Portal dient ausschlieftlich der Administration von Identitaten. Verantwortlich ist die/der IT
Beauftragte der jeweiligen Einrichtung. Das Portal ist unmittelbar mit dem IDM verbunden.
Anderungen an Benutzerobjekten wirken sich auch auf alle am IDM angebundenen Systeme aus
(SAP, Windows AD, LDAP etc ). Auf das IDM-Portal haben lediglich die Administrato/innen
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Zugnff.

Es wird Anforderungen wie z. B.
Mandantentrennung und gesonderter
Berechtigungssteuerung gerecht. Das Portal
verfligt iber mehrere Bereiche - die
sogenannten Arbeitsumgebungen.

Das Paortal ist vollstandig mandantenfahig,
wodurch Institutsadministratoren nur die fir sie
relevanten Objekte (Benutzer und Verteiler)
sehen und bearbeiten kénnen.

Neben der reinen Benutzerverwaltung stehen
iber das Portal noch die Funktionen der LDAP-
und Exchange Verteilerlisten zur Verfliigung.
Uber den Endnutzer hinausgehend stehen fur
Institutsadministratoren weitere
Arbeitsumgebungen zur Verfligung, in denen
sie Benutzer verwalten kénnen.

Die Anderungen wirken sich direkt auf das
zentrale Verzeichnis - das Metadirectory - aus
und werden hieraus in die beteiligten Systeme
verteilt.

Funktionen des IDM-Portals:

—

Bt i ers Bk

e

Favrm | ey

s Portal fiir Administratoren der Institute (Anlage, Anderungen von Accounts),
+ Zentrales Portal fur die Benutzerverwalter aus den Personalverwaltungen um Accounts in den

SAP-Zielsystemen zu erzeugen/entfernen.

+ Portal fiir die Systemverantwortlichen,

+* Priifung der Kennwortkonvention fir alle Systeme (incl. SAP-Systeme),
+ Sperrung sowie Entsperrung von Benutzern iiber Administratoren der Institute und tiber die

Systemverantwortlichen,
+« Passwort andemn,

+ [E-Mail Aliase hinzufiigen / andern / lGschen,

+ Primare E-Mail-Adresse andemn,

« Weiterleitungsadressen hinzufiigen / andern / lIgschen,

+ Ausblenden aus den Exchange-Adresslisten,
+ Entfemen der Active Directory Kurzzeitsperre,

+ Sperrung eines Benutzers,

+ Ldschen eines Benutzers mit E-Mail-Benachrichtigung und 14-tagiger Karenzzeit sowie

* |dschen eines Benutzers zu einem definierten Zeitpunkt.

505

Dienstvereinbarung lIdentitatsmanagement — Anlage 1

Stand: 15.12.2015 Seite 16 von 20



Amtliche Mitteilungen | der Georg-August-Universitat Gottingen vom 31.03.2016/Nr. 18 506

UNIVERSITATSMEDIZIN : UMG
GOTTINGEN =

7.2.2 Kundenportal

Fiir die Universitit " . - R ——Y

I & PRIVATSPHARE

RENMACTT BNoem
i vy 0 50 18 L

Im Kundenportal kann der Anwender im
Wege der Selbstbedienungsfunktion
Anderungen innerhalb des eigenen
Account varnehmen, z. B. die Anderung
des Passwortes sowie die Erganzung

. _ Lwve-Faktar Authentifiziening Ee==) =
zusatzlicher Telefonnummern oder die i L e 1508 s e
Anderung der Raumnummer. Be e e

Swharvarsige u\un-umsmuu et
Benachnchiigungen

Fir die Universitatsmedizin

Fur den Bereich UMG sind die im Kundenportal verfiugbaren Bereiche auf Wunsch der UMG soweit
eingeschrankt, dass lediglich die Passwortdnderungen moéglich sind.

SUPPORT U ANDREAS [A] ISSLEIBER - | ENEE | Q)

SICHERHEIT & PRIVATSPHARE

Mein Komio

Sicherheit & Privatsohare KE PIWo "t EI naern

Letzie Andersng am 01132015 16:10

Der Zugriff auf weitere Dienste oder Webseiten, Gber das Portal wird hierbei verhindert.

Anderungen des Passwortes

Die Anderung eines Passwortes erfolgt ilber das Portal: passwort. med_uni-goettingen_de.

Hierbei ist zunachst eine erfolgreiche Anmeldung des Benutzers mit seinem bisherigen Passwort
erforderlich. Anschlieend kann der/die Benutzer/in sein Passwort Andem. Eine Uberpriifung des
Passwortes hinsichtlich der auch im SAP geforderten Passwortrichtlinien erfolgt hierbei im Portal
selbst.

Auch des zweiten Passwortes eines Benutzers erfolgt in diesem Portal. Das zweite Passwort kann
hierbei nur dann gedndert werden, wenn das bisherige zweite Passwort im Portal korrekt angegeben
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wurde. Hiermit wird verhindert, dass lediglich mit den ersten Passwort auch einen Anderung des
zweilten Passwortes maglich ist.

Passwortanderungen iber das Portal sind in der Regel innerhalb von max. 1 Minute in allen
angeschlossenen Systemen durch das |dM durchgefihrt.

8 Ablage und Speicherung der Daten (iDocs)

Die Daten zu allen relevanten Ereignissen (Mafnahmen) aus SAP-HR wie, Eintritt, Austritt,
Organisationswechsel werden aus dem SAP-HR in Form von iDocs erzeugt.

Diese werden zunachst unmittelbar auf dem SAP-HR-System abgelegt und durch ein weiteres
Programm auf einen speziellen Server (iDoc-ProxyServer) kopiert, welcher in einer sicheren
Umgebung die iDocs speichert. Dieser Kopiervorgang erfolgt verschlisselt, automatisiert alle 10
Minuten. Anschlielfend werden alle kopierten iDocs auf dem SAP-HR Server wieder geldscht. Auf
dem iDocsProxyServer werden die iDocs unmittelbar verarbeitet und fur max. 30 Tage auftbewahrt.
iDocs, die dlter als 30 Tage sind, werden irreversibel geldscht.

Zugnff auf den iIDocsProxyServer besitzen ausschliellich das SAP-HR System, sowie das IdM
System, welches die Daten verarbeitet. Weitere Zugrnife auf den iDocsProxyServer sind nicht maglich
und nicht vargesehen.
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SAP-Anbindung zum IdM

Stand: 11.12.2015, AJRl=iber

Produktiv Entwicklung
SAP-BW SAP-ERP
Produktionssystem Entwicklungssystem
S48 )
SAP-KIS SAP-EBP SAP-KIS .S&F B
Produktionssystam Produktionssystem I:nmrlcklungss-,lstem Entwicklungssystem
S AR ISh ”w‘ 4
1P 10,0.21, 201 IP: 100 ‘-"1 160
IP extern: 10.76.127.110 IPextern: 10.76.127.106
TCP: 3300 TCP: 3300
IP: 10.0.71, 168 IP: 10,021,159 102.119 IP: 10.0.21.203
r PRI »E = 1] 2 5 T - Y
- . . IF extern: 10.06.127.11
IF extern: 10.76.127.32 P extern: 10,76 127.105 I eworn 107612725 B o
TCP: 3301 SAP-HR TCP- 3300 TCP:3301 SAP-HR 1330
Produktionssystem Entwicklungssystem
[kl S AR
P; 104,107,133 ' P:10.0.25.81
P exterti: 10.76.127.28 IF exterm: 10, /&, 127.31
TCP: 3301 TCP: 3301
iDec-Verzeichnis: GusrisapiG 1445y igkobal MO0 1 iDoc-Verzeichnes: GhusrisaphG3 ASYSiglobal\ IDMo01

Hepservargang der iDoc)

IDMI1

TCP:22
[fUir den S5H/SCP L 1 TOF:3300-3301 |

¢ 1P:10. 7630206

iDoc-Proxy
remoteloader & ICo

L 10.76.127.28 31

Firewalleinstellungen UMG/GWDG!

Queile [GWDE)  Ziel (UMG] Port
10.76.20.205 208,200 10.76.12728 51 TCP 8060-8025
10.76.20.206 alks SAP-Server TCP:3300-3301
10TEI0I06  TCP22EG

B4 76,9656 IDM3

Hostrame: idocprosy gwdg de

)

s

IF: 1347610208
IP:10.76.20,209
Hostnamee: idm1. gadp.de

P 134, 76,00, 205
P10, 7620205

Hagtiame: idin? geig.de

1P 134.76.10.205
IP:10, 720205
Hostname: idm3_guwdg.de

IDM-SAP-Entwicklung

IP: 123476 10,208
IP:10. 7620208
Hostname: mdir liest padg de

9. Sicherungskonzepte

Im Rahmen der Auftragsdatenverarbeitung fihrt die GWDG regelmalig inkrementelle und

vollstandige Sicherungen durch.

10.

Dokumentationsverfahren

Die GWDG fuhrt im Rahmen der Auftragsdatenverarbeitung eine entsprechende Dokumentation zum

System.

11.  IT-Sicherheitskonzept
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Im Rahmen der Vorabkontrolle erfolgte auch die Betrachtung der Gefahren- und der Risikoanalyse.
Diese Punkte kdnnen im entsprechenden Teil der Dienstvereinbarung eingesehen werden.

Siehe dazu: IT-RDV IDM RA Anlage Datenschutzvorabkontrolle docx
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Anlage 2
Zusatzvereinbarung zur Auftragsdatenverarbeitung

zwischen der
Georg-August-Universitat Géttingen Stiftung dffentlichen Rechts  Universitatsmedi-
zin (UMG), Robert-Koch-5tr. 40 37075 Gottingen,
vertreten durch den Vorstand
(nachstehend Auftraggeber genannt)
und der
Gesellschaft fur wissenschaftliche Datenverarbeitung mbH Géttingen (GWDG),
Am Falberg 11, 27077 Gottingen,
vertreten durch die Geschaftsfiihrung
(nachstehend Auftragnehmerin genannt)
Unter Bezugnahme auf die Rahmenvereinbarung Ober Auftragsdatenverarbeitung perso-
nenbezogener Daten zwischen der Georg-August Universitat Gattingen und der Gesellschaft
fur wissenschaftliche Datenverarbeitung mbH Gattingen
wird folgendes vereinbart:
Bereitstellung eines Identity-Management-Systems (IDM)
Das Verfahren zum IDM ist in der Regelungsabrede Gber den Pilotbetrieb eines IDM und der
Systembeschreibung, die Vertragsbestandteil sind, naher erldutert. Die Auftragnehmerin

verarbeitet im Rahmen ihres Auftrags die dort aufgefuhrten personenbezogenen Daten.
Die Datenverarbeitung erfolgt ausschlielklich zu dem oben angegebenen Zweck.
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Die GWDG hélt eine akiuelle Dokumentation des Systems zur Einsichtnahme gemal: § 5 Abs.

1 der Regelungsabrede IDM bereit. Die Anderungen dieser Vereinbarungen erfolgen geman §

6 der Regelungsabrede IDM.

Die folgenden technischen und organisatorischen Maknahmen werden verbindlich festgelegt:

1.) Zutrittskontrolle

Die Datenverarbeitungsanlagen, mit denen die personenbezogenen Daten verarbeitet oder
genutzt werden, befinden sich in den. Maschinenrdumen der GWDG. Der Zutntt zu den
Maschinenrdaumen erfolgt ausschlielich dber ein elektronisches Kontrollsystem (Chipkarten)/
das den Zutritt, automatisch protokolliert. Nur berechtigie Personen erhalten von der GWDG
eine personengebundene Chipkarte, die den Zutritt ermaglichi.

Aulterhalb der reguléren Dienstzeit muss zuséizlich die Alarmanlage der Rechnerrdume mit
einem Schliissel ausgeschaltet werden. Der Schliissel befindet sich aulierhalb der Dienstzeit
im Gewahrsam der Pforte des MPI fiir biophysikalische Chemie und wird nur an berechtigte
Personen/deren Namen auf einer entsprechenden Liste bei der GWDG erfasst sind, ausge-
geben. Der Pfortner priift Personalausweis, oder Reisepass und ldsst sich die Ausgabe der

Schliissel quittieren.

2.) Zugangskontrolle

Die Beschéaftigten der GWDG, die mit dem Betrieb der Datenverarbeitungssysteme betraut
sind, kénnen ausschliellich mit lhren persdnlichen Benutzerkonten auf diese. Datenverar-
beitungssysteme zugreifen. Administrative Tatigkeiten kénnen won lhnen nur  per
ssh-Verbindung mit entsprechendem Zertifikat ausgefiuhrt werden. Jeder Zugang wird auto-
matisch protokolliert. Zugangsberechtigte Beschéftigte von Dienstleistern sind in den jeweili-
gen Vertrdgen mit den Dienstleistern namentlich aufgefiihrt. Sie unterliegen den gleichen

Regularien wie Beschaftigte der GWDG.

3.) Zugriffskontrolle

Das auf dem Datenverarbeitungssystem eingesetzte Filesystem gewahrleistet standardmé-
Rig, dass die zur Benutzung des Datenverarbeitungssystems Berechtigten ausschliellich auf
die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen. Ebenso gewahrleistet

das eingesetzte Filesystem standardmalig, dass die personenbezogenen Daten bei der
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Verarbeitung und Nutzung sowie nach der Speicherung nicht unbefugt gelesen, kopiert, ver-
andert oder entfernt werden kénnen. Jeder berechtigte Beschéftigie der Universitatseinrich-
tung erhélt ein persdnliches Benutzerkonto, unter dem er auf seine Daten zugreifen kann. Mit
diesem Benutzerkonto kann der Berechtigte, die Standards verandern, Ist aber fir jede Ver-
anderung, selbst verantwortlich.

Der Zugriff auf die Daten erfolgt nur nach erfolgreicher Authentisierung des Benutzers. Die
GWDG stellt ein Identitymanagementsystem zur Verwaltung der Benutzerberechtigungen zur
YVerfiigung. Die Benutzerverwaltung. erfolgt durch die Universitdtseinrichtung. Die Systeme
der Universitats-Einrichtung, sind durch ein Firewallsystem der GWDG geschiitzt. Die Frei-
schaltung des-Zugriffes auf die Systeme der Universitatseinrichtung erfolgt in Abstimmung mit
der Universitatseinrichtung.

Insbesondere ist der Zugriff auf die Systeme des Auftraggebers zu. Zwecken der Fernwartung
nur dber eine dem Stand .der Technik entsprechende verschlisselte Verbindung zulassig.

Ausnahmen bedirfen der schriftlichen Zustimmung des Auftraggebers.

4.) Weitergabekontrolle

Personenbezogene Daten werden von den berechtigen Nutzemn der Universitdtseinrichtung
unter lhren persdnlichen Benutzerkonten weitergegeben. Sie sind fir die Weitergabekontrolle
verantwortlich.

Muss die GWDG aufgrund gesetzlicher oder behardlicher Vorgaben personenbezogene Da-

ten weitergeben; so Ist die Universitatseinrichtung hieriber unverziglich zu Informieren.

5.) Eingabekontrolle

Personenbezogene Daten werden ausschliellich unter Verwendung individueller Benutzer-
konten von den Beschaftigien der Universitatseinrichtung in die Datenverarbeifungssysteme
eingegeben, verandert oder entfernt.

Die Beschéftigten sind fur die Eingabekontrolle verantwortlich. _Insbesondere gilt § 7 der

Rahmenvereinbarung ber Auftragsdatenverarbeitung personenbezogener Daten

6.) Auftragskontrolle

Die Universitatseinrichtung hat das Rechi, die getroffenen technischen und organisatorischen
Malnahmen Im erforderlichen Umfang zu kontrollieren. Die Auftragnehmerin hat die Kon-
trollen in zumutbarem Umfang zu unterstitzen. Im Ubrigen gilt § 5 der Rahmenvereinbarung

aber Auftragsdatenverarbeitung personenbezogener Daten. Die Beauftragung von Unterauf-
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tragnehmermn bedarf der vorherigen Zustimmung der Universitatseinrichtung.

7.) Verfiigharkeitskontrolle

Die GWDG betreibt ein SAN, lber das die Daten der Universitdatseinrichtung in
RAID-Systemen gespeichert werden. Alle neuen und geanderten Dateien werden einmal
taglich In das Backup-. System der GWDG kopiert und dort mindestens drei Monate aufbe-

wahrt. Dadurch werden sie gegen zufallige Zerstérung oder Verlust geschutzt.

8.) Trennungsgebot
Es wird auf §4 Abs. 3 der Rahmenvereinbarung Gber Auftragsdatenverarbeitung personen-
bezogener Daten Bezug genommen. Die dortigen Regelungen finden auf diese Vereinbarung

Anwendung.

Schlussbestimmungen

Anderungen und Erganzungen dieses Vertrages bediirfen zu ihrer Wirksamkeit der Schrift-

form. Dies gilt auch fir die Abanderung dieses Schriftfformerfordemisses.

Sollte eine Bestimmung dieses Vertrages unwirksam sein oder werden, wird die Giltigkeit
dieses Vertrages im Ubrigen dadurch nicht beriihrt. Die Vertragsparteien werden in diesem
Falle die unwirksame Bestimmung durch eine Regelung erganzen, die der ausdricklichen
oder stillschweigenden Absicht der Vertragsparteien so nahe wie maglich kommt. Dasselbe

gilt im Falle einer Vertragsliicke.
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Gattingen, den Gaottingen, den

Fir die UMG Fir die GWDG

Prof. Dr. Heyo K. Kroemer Prof. Dr. Ramin Yahyapour
Vorstand Forschung und Lehre Geschaftsfuhrer

Dr. Sebastian Freytag
Vorstand Wirtschaftsfiihrung und

Administration

Dienstvereinbarung ldentitatsmanagement — Anlage 3

Stand: 12.08.2014 Seite 5von &



Amtliche Mitteilungen | der Georg-August-Universitat Géttingen vom 31.03.2016/Nr. 18 515

UNIVERSITATSMEDIZIN U M G
GOTTINGEN

Anlage 3 — Tabelle der zu libernehmenden Attribute aus SAP ERP HCM

Die folgende Tabelle enthalt alle Attribute, die vom SAP-ERP HCM zum IDM Gibertragen werden.

Feldname il Inhalt Bemerkung
mat
Persnr c8 Personalnummer Dient zur Identifikation der jeweiligen Person
ITOOD1-PERSNR (Bei Anderung in der Namensgebung)
Werks C4 Personalbereich Dient zur Unterscheidung der Personen aus
ITOOD1-WERKS den verschiedenen
Organisationseinrichtungen {z. B. UMG, UNI)
Persg C1 Mitarbeitergruppe Dient zur Identifikation der aktiven Mitarbeiter
ITOOD1-PERSG bzw. emeritierten Profs.
Persk C2 Mitarbeiterkreis Dient zur Einschrankung der
ITO001-PERSK Personalstammdaten die an das IDM
weitergeleitet werden (z.B. werden
Sterbegeldempfanger im IDM nicht angelegt)
Machn C 40 | Nachname ITOD02-NACHN Basisinformationen
Vorna C 40 | Vomame ITO0DZ2-VORNA Basisinformationen
MNamzu C 15 | Namenszusatz Basisinformationen
ITO002-NAMZU
Varsw C 15 | Namensvorsatz Basisinformationen
ITO0D2-VORSW
Titel C 15 | Akad. Titel ITOD02-TITEL Basisinformationen
Geschlecht C1 Geschlecht ITOD02-GESCH Basisinformationen
Telnr C 30 | Telefonnummer Nur die dienstliche Telefonnummer - dient

ITO105-USRID, Subtyp 9200 | der Qualitatssteigerung in den verschiedenen
Zielsystemen.

Matrikelnr 30 | Matrikelnummer Dient der |dentifikation einer bereits im IDM
ITO105-USRID, Subtyp 8000 | vorhanden Person um sicherzustellen, dass
jede Person nur eine Identitat im IDM erhalt.
Dabei kann die Identitat mehrere Accounts
haben (z. B. Abgleich Studierender). Dieses
Matching kann jedoch nicht das Matching
iber Name, Geburtsdatum und Geburtsort
ersetzten, da keine vollstandige
Datenhaltung im SAP existiert.

SUB Barcode | C8 Barcodenummer fiir Zutritt Basisinformation fiur SUB-Dienste und

SUB ITO050-ZAUSW -systeme.

Kostenstelle C 12 | Kostenstelle ITOO01-KOSTL Die primare Kostenstelle, die zur Person in
SAP ERP HCM zugeordnet wurde. Fur die
Benutzerverwaltung in den SAP-Systemen
relevant.
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Feldname | Format | Inhalt Bemerkung
SAP_Kenn | C 30 SAP Kennung Dient zur Identifikation im 1DM von
ung ITO105-USRID, Subtyp 0001 | existierenden SAP ERP HCM-Accounts.
Diese Information wird nur bei einigen
Personen (die bereits einen SAP-Account
haben) dbertragen.
NHG C1 Gruppe NHG Dieses Attribut ermdglicht die Identifikation
IT9000-WAHL NHG von Hochschullehrern/ Hochschullehrerinnen,
von wissenschaftlichen Beschaftigten und
von MTV-Beschaftigten. Es gibt
unterschiedliche Nutzungsszenarien bzgl. der
Accounts bei Beendigung des
Arbeitsverhalinisses.
Orgeh_sh C12 Karzel Organisationseinheit Beinhaltet auf Universitatsseite die
IT1000-SHORT Kostenstelle bzw. die Innenauftragsnummer
der jeweiligen Einrichtung
Inst_sh C12 Karzel Institut Beinhaltet auf Universitatsseite die
IT1000-SHORT (For die Uni: | Kostenstellengruppe der jeweiligen
in der OM-Hierarchie das Einrichtung. Dient bel UniVZ der
erste O-Objekt mit dem Feld | automatischen Zuordnung von Personen zu
IT1000-SHORT mit einem -' | Einrichtungen.
an der vierten Stelle)
Fak _sh C12 Karzel Fakultat Basisinformation.
IT1000-SHORT (Far die Uni:
in der OM-Hierarchie das
erste O-Objekt mit dem Feld
IT1000-SHORT mit einem *-'
an der drtten Stelle)
Malknahme | C 2 Eintritte, Austritte sowie Dient der automatischen Weiterleitung far
Organisationswechsel Deaktivierungen von Accounts an die
Zielsysteme (Sperrung von Zugriffen nach
Austritt von MA)
IDM-Status | C2 Statusfeld fur Schnittstelle Attribut zur Steuerung der Ubertragung von
HR2IDM Daten an das IDM (z. B. kdnnen Accounts in
Ausnahmefallen von der Personalabteilung
gesperrt werden oder die Ubertragung von
Stammdaten bestimmter Personen
ausgesetzt werden).
Personen- | C8 Eindeutiger Schliissel zur Dient der Sicherstellung der
D |dentifikation von Personen Zusammenfihrung von verschiedenen
im HR Personalnummern pro Person. Dieses
Attribut wird voraussichtlich im Jahr 2015
eingefuhrt.
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Die folgende Tabelle enthdlt alle Attribute, die im IDM gespeichert sowie teilweise in einige
Zielverzeichnissen Ubertragen werden.

Beschreibung

Attribut im IdM

Attribut in den Zielverzeichnissen

Vorname
Nachname
Personalnummer
Titel

Geschlecht
Telefonnummer

Org.5chliissel/Org.Einheit

Kostenstelle

Unterscheidung:
Professoren/Wissenschaftl.
Mitarbeiter/Mitarbeiter
Personalbereich (UNI/UMG)

E-Mail-Adresse(n)
User-ID
Beschiftigungsstatus
Eintrittsdatum

Austrittsdatum

Vorname
Nachname
Personalnummer

Titel

Telefonnummer

Org.5chliissel/Org.Einheit

Kostenstelle

NHG

Werks

eMail

uid

userStatus
Eintrittsdatum

Austrittsdatum

Vorname
Nachname
Personalnummer

Titel

Telefonnummer
Org.5chliissel/Org.Einheit/[indirekt
durch OU]

Kostenstelle /[indirekt durch OU]
NHG

Mandant
eMail
uiD
userStatus
Eintrittsdatum

Austrittsdatum
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Verfahrensbeschreibung gem. § 8 des Nds. Datenschutzgesetzes (NDSG)

@ Einzelbeschreibung der Daten verarbeitenden Stelle

Anzahl der Verfahren

|:| Sammelbeschreibung der Daten verarbeitenden Stelle zu gleichartigen Verfahren

D Sammelbeschreibung durch Auftragnehmer (Daten verarbeitende Stelle siehe beiliegende Liste)

[E Ersterfassung D Anderung/Erginzung

Verfahrensbeschreibungen Uber automatisierte Verfahren zur Erflllung der Aufgaben nach dem NVerfSchG oder
nach dem Nds. SOG sind in Kopie an den Landesbeauftragten fir den Datenschutz Niedersachsen zu senden.

1. Anzeigende Stelle

Telefon: Ort, Datum:

Verfahrensheschreibung erstellt von (Adresse, Geschaftszeichen) 0551/39-7942 11.11.2014, Gt'mingen,
Universitat Gottingen, GoRlerstr. 5/7, 37073 Gottingen, | gs51/ 39 22762 fr UMG angepasst

Herr Hochdorfer/ UMG Dr. T. Langbein 10.3.2016

Name der oder des Datenschutzbeaufiragten /Telefon Unterschrift angeordnet durch LeiterinfLeiter
Prof. Dr. Dr. h.c. Wemer Heun 0551 / 39-4693 (Erstellerin/Ersteller der

(Universitit) Verfahrensbeschreibung)

Dr. Thomas Langbein 0551 39 22762 (UMG) Herm Remmers
Referat/Dezemat/Amt/Abteilung

2. Bezein:hnung des Verfahrens

Bereichnung des Verfahrens

Identity-Management-System

Eingesetze Programme

NetlQ Identity Manager, IDM-Portal (Eigenentwicklung GWDG), Benutzerportal (Eigenentwicklung GWDG)
Bezeichnung dieser anderen VYerfahren oder Dateien

B SAP HR, MS Active Directory, OpenLDAP,
Yerkniipfungen zu anderen Verfahren oder Dateien bestehen ISAP-Systeme (KIS, BW, EBP), UnivZ

3. Bezeichnung der Daten verarbeitenden Stelle/ Angaben zur Auftragsdatenverarbeitung

Bezeichnung der Daten verarbeitenden Stelle (bei Sammelbeschreibung durch Auftragnehmer siehe beiliegende Liste)
Georg-August-Universitat Gottingen und die Universitatsmedizin Gattingen

Ort, Datum Gittingen 11.11.2014; angepasst 10.3.2016

I:l Die gesamte Datenverarbeitung wird bei der Daten verarbeitenden Stelle selbst durchgefiihrt.

E Teile der Datenverarbeitung werden bei sinem Aufiragnehmer durchgefithrt. Das Aufiragsverhaltnis ist schriftlich geregelt, § 6 NDSG wird
beachtet.

Mame und Anschrift der Auftragnehmer sowie Art der Datenverarbeitung (z.B. Erfassung, Mikroverfilmung, Vemichtumng)

Gesellschaft fur wissenschafiliche Datenverarbeitung Gottingen mbH

Am Fafiberg 11

37077 Gottingen

Art der Datenverarbeitung: Konfiguration und Betrieb im Rahmen der Auftragsdatenverarbeitung
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4. Zweckbestimmung des Verfahrens
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. Einheitliche Verwaltung von Benutzer-Accounts fir alle Nutzergruppen und Dienste am
Wissenschaftsstandort Gottingen,

. Unterstitzung eines Zugriffsmanagements auf IT-Systeme von der Ausstatung der Nutzer mit den
notwendigen Accountdaten bei der Einstellung bis hin zur Abgrenzung des Zugriffes bei Vertragsende,

. Erflllung wichtiger Compliance-Forderungen beziglich der Ausstattung von Mitarbeiter{innen) mit
personlichen Accounts,

5. Rechtsgrundlage der Verarbeitung

Rechtsgrundlage fur den Betrieb des Identity-Management-Systems sind die einschlagigen Rechtsgrundlagen
fir die Datenverarbeitung an der Universitit Gottingen. Die Datenverarbeitung an der Universitat Gattingen
beruht auf einer Reihe unterschiedlicher Rechtsgrundlagen, die damit auch die rechtliche Basis des Identity
Management darstellen. Einschlagig sind vor allem § 17 NHG, § 9, 10 NDSG und erganzend § 88 | NBG sowie
fur die Universitatsklinik auch § 4 in Verbindung mit § 12 ff. BDSG und die Dienstvereinbarungen zum Betrieb
des Identity-Managment-Systems zwischen dem Personalrat der Universitat Gottingen und dem Prasidium der
Georg-August-Universitit, sowie zwischen dem Personalrat der UMG und dem Vorstand der UMG.

6. Kreis der Betroffenen

Mitglieder, Angehdrige und Gaste der Universitit Géttingen (ausgenommen Studierende, es sei den, dass sie
Arbeitnehmer an der Universitat Gottingen oder an der UMG sind).

Ungefahre Anzahl der Betroffenen 17000

7. Fristen fur die Sperrung und Léschung der Daten

Professorinnen/Professoren: Lebenslang

Professorinnen/Professoren bel Wechsel der Hochschule oder bei Wechsel zu einem anderen Arbeitgeber : 1
Jahr

Wissenschaftliche Mitarbeiter/innen: 6 Monate

Mitarbeiter/innen: Deaktivierung mit Vertragsende
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8. Gespeicherte Daten

8.1 Art der gespeicherten Daten 8.2 Herkunft oder Empfanger bei regelmaiiger
Ubermittiung B
Es ist anzukreuzen, ob es sich um eine Gbemittelnde (U) oder
Jeder Betroffenenkreis ist einzeln aufzufilhren; siehe auch empfangende (E) Stelle handeit.

Ausfillhinweise

a NeitQ Identity Manamgement System

b | SAP HR (Personalverwaltung)

c M35 Active Directory

d | OpenLDAP

e SAP KIS, BW, EBP

f UnivZ

OO0O00KKMRK|<
ORERKRKRKRK|™

w

o
-

Personalnummer

Personalbereich

Mitarbeitergruppe

Mitarbeiterkreis

Nachname

Vormame

Namenszusatz

Namensvorsatz

Akad. Titel

Geschlecht

Dienstliche Telefonnummer

Matrikelnummer

SUB-Barcode

Kostenstellennummer

Gruppe NHG

Organisationseinheit/Organisationsschllssel

Institut

Fakultat

Massnahme (Eintritt, Austritt, Wechsel)

IDM-Status aus SAP-HR

Personen-1D aus SAP-HR

Accountname

Passwort

e e v e e O P R

Beginndatum des Zugangs

O e e P e e s s O P P P e e
MK KKODOXODUOXHEOXDDN X KKEREHEREIODR O] e
O0K KOOOOOXROO0ODOODOORKBRERXR I OODODODN0NODe
HEKRKOOROORODORKOOKRRERERRRIODRR
O0 00RO EKEEREKRDORNEBEHRBRER R R
Odogoyooooggoooooggoobiobo|iojgd|=

X

Endedatum des Zugangs
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Primare E-Mail Adresse

Oogoioo|oog|ioix
gooiooooojio®
Oooioooog|olx
gooiooooo|iol®

Ooo|ojoa(o(ojo|d|®
Ooiojiojoaioibo|o|d)| K
Oog|og|oo|o|o|bo| o

O
O
Ol
O

Bitte hier doppelklicken um eine neue Zeile einzufiigen

D Es findet keine regelmatige Ubermittiung statt

8.3 Beabsichtigte Ubermittiung von Daten in Staaten nach § 14 NDSG

Rechtsgrundiage fiir die Ubemittiung
keine

Zweck der Ubermittlung
entfallt

Behordeninterner Teil der Verfahrensbeschreibung

9. Angaben zu dem Verfahren nach Nr. 2

Bezeichnung des Verfahrens
Identity-Ma nage mEI'It—SYStE m

Eingeseize Programme

NetlQ Identity Manager, IDM-Portal (Eigenentwicklung GWDG), Benutzerportal (Eigenentwicklung GWDG)

Bezeichnung dieser anderen Verfahren oder Dateien
(] werkniipfungen zu anderen Verfahren oder Dateien bestehen SAP HR, MS Active Directory, SAP-Systeme (KIS, BW,
EBP), UnivVZ

10. Betriebsart des Verfahrens

Bitte zusdtzlich angeben

E Stapel- (Batch-) IE Dialogbetrieb IE Datenbank D Tabellen- D Textver- IE Manuell D Sonstiges:
Betrish kalkulation arbeitung
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11. Art der Gerate
(Betriebasystemangaben ohne exakte Versionsnummem)

[ Grofirechner der Firma Betriehssystem
E Rechner mittlerer Groke Betriebssystem Linux, FreeBSD
E Vemetzte Arbeitsplatzcomputer Betriebssystem Windows, Linux
[ ] aneinstehends PC Betriebzsystem
[ Sonstiges:
[] patenferniibertragung | [ standleitung rDOV" oder*ti07) | [ ] Waihlleitung mit Modem
E Sonstige Datenfemibertragung
12. Ubermittlungsverfahren
D COM-Mikrofiche- D Datentrager- D Dateitransfer mittels E Automatisiertes
austausch austausch Datenfernubertragung Abrufverfahren

13. Verfahren zur Sperrung, Léschung, Auskunftserteilung

E Manuelle E Automatische D Manuelle D Automatische
Spemung Spemung Laschung Laéschung
Verfahren der Auskunftserteilung:
E Schriftliche Mitteilung ||:| Einsichinahme vor Ort ||:| Sonstiges:

14. Technische und organisatorische Angaben nach § 7 NDSG

14.1 Bauliche Matnahmen

|:| Grundsatzlich kein Publikumsverkehr in Raumen mit Arbeitsplatzeomputern (APC) oder Terminals.

|:| Alle Raume mit APC sind bei Abwesenheit der Bediensteten mit Sicherheitsschidssemn verschlossen.

D Es werden nur APC eingesetzt (keine Zentralrechner wie Grofirechner, Server, Mehrplatzsysteme).

E Alle Zentralrechner sind in einer Sicherheitszone mit zusatzlicher Zugangskontrolle untergebracht.

D Sicherung wichtiger mobiler Datentréager in separatem, gesicherten Archivraum oder Tresor.

14.2 Technische Maknahmen

E Sicherung aller Rechner durch |E Passwort H:‘ Magnetstreifenkarte/Chipkarte

E Die Begrenzung der Zugriffsrechte auf die zustandigen Bediensteten ist technisch gesichert.

E Verschilsselung bei der Speicherung und ggf. bei der Datenfemilbertragung.

E Protokollierung von Systemaktivitaten (z.B. Benutzer-Login).

E Protokollierung des Zugnffs auf einzelne Datensatze.

D Regelmialige Auswertung der Protokolle.

14.3 Organisatoerische MaBnahmen

Dhe Zugrifisberechtigungen sind auf folgende Personen beschrankt:

Administratoren der GWDG mit vollstandigem Zugnff auf alle Daten.

Enduser besitzen ausschliesslich Zugriff auf einige Attribute der eigenen Person.

IT Institutsadministratoren haben Zugriff auf die Daten aller diesem Institut zugeordneten Personen. Die Liste
der IT Institutsadministratoren wird von der GWDG verwaltet.

D Eine Dienstanweisung zum Datenschulz ist vorhanden.

Sonstiges:
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14.4 Weitere wichtige technisch-organisatorische Maknahmen
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Anlage 5 — Datenschutzvorabkontrolle
1. Systembeschreibung

Beim Novell ,ldentity Management® (IDM) handelt es sich um eine Lésung zur zentralen Verwaltung
von ldentititen. Das System bietet umfangreiche Synchronisationsfunktionen fir z. B. verschiedene
Verzeichnisdienste, Datenbanken, Betriebs- und HR-Systeme. Das IDM strebt eine Senkung des
administrativen Aufwands zur Verwaltung von Identitaten und die Yerwendung einheitlicher Nutzer-
Accounts an. Dabei kénnen ausgehend von den im IDM zentral gespeicherten Daten (ldentititen) alle
bendtigten Informationen an verschiedene angeschlossene Systeme und Applikationen verteilt
werden. Andererseits ist es ebenso maoglich, bestimmte Informationen aus den angeschlossenen
Systemen und Applikationen an das IDM zu Ubertragen bzw. diese zu synchronisieren. Die an das
IDM angeschlossenen bzw. anzuschlieffenden Systeme und Applikationen sind in der nachfolgenden
Abbildung dargestelit. Weiterhin ist zu erkennen, welche Systeme lediglich als Zielsysteme verwendet
werden und welche Systeme auch Daten liefern.

) SAPHR
(G3/7, UNI-IT)

Pica
(suB)
(in Phase Il) \
o)

iXSERV <m Datenquelle

E{UMG} B Datensenke
/ (in PhaseIl)

Windows AD " N-:Sqrell HIS [Studierende]
. s etaDirectory N
der Universitit ﬂ < i < (G3/7, UNIIT)
(bereits integriert)

(GWDG)

SAP-BW EI;V//

4 \ -« Windows AD
SAP-KIS

SAP-EBP ﬁ l éderUMG

(G3/7) UniVZ _ o :::;3:;;5& 1)
(inPhase ) yor Universitat g
(UNI-IT)

Abbildung 1: Datenquellen und -Senken

Der Zugriff auf das IDM erfolgt browserbasiert Gber ein IDM-Portal (https:/idm.gwdg.de/). In diesem
kénnen die Nuizer sog. Selbstbedienungsfunktionen in Anspruch nehmen (z. B. Passwortdanderung,
Pflege personlicher Daten wie Telefonnummer, Raumnummer, usw.). Auch die administrative Pflege
erfolgt Gber dieses Portal. Administratoren haben hierzu umfassendere Berechtigungen. Genauere
Ausfiihrungen hierzu sind im Abschnitt 5 zu finden. Weitere Softwareanforderungen sind aus
Nutzersicht nicht vorhanden, da das IDM lediglich die Daten verwaltet. Es dient nicht zur operativen
Arbeit. Diese erfolgt weiterhin in den bisher genutzten Systemen.
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Hardwaressitig existieren im operativen Betrieb drei IDM-Server (zwei physikalische, ein virtueller) bei
der GWDG. Von diesen Servern ausgehend, dbernehmen ca. 40 Treiber das Schreiben und Lesen
der Informationen von und zu den angeschlossenen Systemen und Applikationen. Die Uberiragung
der Informationen geschieht Gber eine gesicherte Verbindung (VPMN-Tunnel). Weitere Ausfihrungen
sind Abschnitt 4 zu entnehmen.

Im System selbst werden keine Daten werdichtet bzw. neuve generiert. Eine Ausnahme bildet hier
lediglich das Einmal/Start-Fasswort bei der Generierung des Accounts. Dieses wird fir die neuen
Mutzer zu Beginn gesetzt und muss anschlielend durch die Mutzer gedndert werden.

Die Ziel-Struktur im IDM besitzt folgenden Aufbaw:

o BE :
1 e e
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L0 erdrean haleibar e —— ..
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Vi i e Bk ] Py

imm s iR LT gvuie e ar‘:ﬂ'l._;

vnanher, bl re ey e

| - resa dasniberunil tudent ssoun
gaamiem

f =apei——
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Abbildung 2: Zielstruktur IDM, Benutzerobjekte und Affiliations

Das User-Object (o=goestern, ou=uszer] beinhaltet alle relevanten Attnbute wnd wird durch das
GW DG-Endnutzerportal bearbeitet. Die Attribute enthalten ebenfalls die jeweiligen Raollen des Mutzers
(goesfernRoleDN), die auf Basis der Affiliation zugeordnet worden sind. Aulerdem wird ebenfalls eine
Accountzucrdnung  in die jeweiligem Bereiche der Universitat vorgenommen (wnierschiedliche
ObjectClazses). Im Beispiel in Abbildung 2 handelt es sich also um einen Mutzer, der die Rollen
goegtemSiudent und goesfernSialf zugeordnet bekommen hat und somit als Mitarbeiter und als
Studierender in die jeweiligen Bereiche der Universitat jo=goesfern, ou=accounf, ou=uni] singeordmet
wird.
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Der grundsatzliche Ablauf der Datenverarbeitung im IDM ist der nachfolgenden Prozessdarstellung zu entnehmen:

Zuordrrung tu

Jsorhancen—sas-
Eennungen im 1D/

. |||'“'ll-ill'l-!|

Prifung: Person in

Pllege der Dateniin Draten an 10K
DA gherm
HA bentragen (Idoc) Py O
Palitarbeiter wird itarbaiter gt

gingastaliy Andening
dear Daten s
W arhe ey

arbwitslahig! Dates
sind angepass

Benutzer wird

Hkcht angelegl auf Basis
surharden— der Daten aus S0F
HA

Abbildung 3: Grundsdtzlicher Ablauf der Datenverarbeitung vom DM

Wenn sin Mitarbeiter eingestellt wird oder an seinen Daten eine Veranderung an den Personaldaten vorgenommen werden muss (z. B. Mamenanderung durch
Heirat, Vertragsverangerung), erfolgt dies dber die Personalabteilungen. Diese pflegen die Daten in das System ein. Aus SAF ERP HCM wird anschliefend ein
|Doc erzeugt (dieses enthdlt Datensitze von neuen oder gednderten Personen™). Im IDM wird geprift, ob diese Person bereits vorhanden ist. Ist dies der Fall,
werden die Daten im IDM angepasst (z. B. der Account aufgrund des langeren Verirages verlangert). Ist dies nicht der Fall, wird fir die neu eingestelie Person
ein meuer Account generiert. Anschlielfend erfolgt die Provisionierung der Informationen zu den o. g. Zielsystemen und der Prozess ist abgeschlossen.
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Folgende Attribute werden aus SAF ERP HCM an das IDM idbertragen:

[T s

c4

[ET <

Aftribute ous SAP-HR
Personalrememer IMO001-PERSMR
Personalbareich ITODD1-WERKS

Wi tarbeitergruppe ITOO01-PERSG
R c: Mitarbeiterkreis ITO0D1-PERSK
[ c20 Machname ITODOZ-MACHN
ITEMEE -0 vorname (TOOO2-VORNA
[ o1 Namenszusatz ITODO2-NAMZU
T -: Mamensvorsatz [TO0O2-VORSW
T 15 Akad. Titel ITODOZ-TITEL
T o:tun  Geburtsdaturn (TO0O2-GBOAT
X c20 Geburtsort ITO0O2-GBORT
Tl c: Geschlecht ITOO0Z-GESCH

Telefonnummer ITO105-USRID, Subtyp 9200

bdatribelnummer [TOL0S-USRID, Subbyp B000

Barcodenurnmer fOr Zutritt SUB [TOOS0-ZALSW

SAP Kennung ITOL05-LISRID, Subtyp DDOL

Gruppe NHG IT3000-WAHL_NHG

Kiirzel Organisationseinheit IT1000-SHORT

Eirzel Instinut IT1000-SHORT (Fir die Uni: in der OM-Hierarchie das erste 0-0bjekt mit
dern Feld ITI0D0-5HORAT mit eirem - an der vierten Stelle)

Kiirzel Fakultit IT1000-SHORT (Fir die Uni: inder OM-Hierarchie das erste O-Objekt mit
derm Feld ITI000-5SHORT mit einem - an der dritten Stelle)

Beur|aubung — dac Feld muss noch definbert und automatisch gefillt werdan

Abbildung 4: Ubertragene Attribute

Rechtsgrundlage der Datenverarbeitung

Die Datenverarbeitung an der Universitat und an der Universitatsmedizin Gottingen beruht auf einer
Reihe wunterschiedlicher Rechtsgrumdlagen, die damit awch die rechtliche Basis des |dentity
Management darstellen. Einschlagig sind vor allem § 17 MHG, § B, 10 NDSG und erganzend § 28 |
MNBG sowie fiir die Universitatsklinik auch § 4 in Verbindung mit § 12 ff. BDSG.
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3 Gefahremanalyse

Bewertungsmerkmale: niedrig, mittel, hoch

Bedrohungs-

objektgruppen

Infrastruktur, Hardware

Potenzielle Gefahren

Hohe Belastung der Netzwerkverbindung =
Eingeschrinkte Verfigbarkeit der abgebildeten
Prozesse

Ausfall der fir den IDM-Dienst/ SAP-Server relevanten
MNetzwerk-kom ponenten (partieller Netzwerkausfall) =
Arbeitsfahigkeit grundlegend vorhanden (z. B.
Anmeldung am PC), Anderungen im IDM werden erst
nach der Fehlerbeseitigung Gbernocmmen (z. B.
Passwortanderung) - dennoch keinen Datenverust

Niedrig

Totalausfall zentraler Netewerkkomponenten = Eine
Arbeitsfahigkeit der Mitarbeiter in der Universitat ist nicht
mehr gegeben (dieses Szenaric ist ebenso chne IDM
miglich). = dennoch keinen Datenverust

(Sehr) niedrig

Software,
Amwendungsdaten

Softwarefehler &+ Eingeschrankte Verfigbarkeit der
Dienste, Datenveriust: Die Software wird umfassend
getestet. Eine 3-stufige Systemlandschaft far Tests wor
der Produktivsetzung ist vorhanden.

Niedrig

Gefdhrdung der Vertraulichkeit der Daten: Umfassende
Sicherheitsmechanismen (z. B. Verschlisselte
Verbindung. asymmetrische Verschlisselung) sind
implementiert.

Niedrig

Personen

Gefahrdung der Vertraulichkeit der Daten:
Systembetrever unterliegen einer
Verschwiegenheitserklarung und handeln daher gemalk
der Datenschutz-Richtlinien.

Niedrig

Abbildung 5: Gefahrenanalyse
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4. Risikocanalyse

Wahrscheinlichkeit des Schadeneintritis:

Schadeneintritts krite rium Bewertung
Missbrauchsinteresse Miedrig
Aufwand (um Schaden herbeizufihren) Sehr hoch
Risiko (entdeckt zu werden) Sehr hoch
‘Werarbeitungshaufigkeit (Anzahl der Mittel
Angriffspunkte)

Abbildung &: Risikoanalyse

Das IDM selbst speichert lediglich die Informatiomen Gber die Mitarbeierfinnen und verwaliet deren
ldentitaten. |DM selbst ist mach sulen nicht sichtbar. Vom IDM werden Informationen an die
Zielsysteme verteilt und aktualisiert. Dort erfolgt die Bereistellung (z. B. UniVz Eintrag anlegen und
Kontaktdaten bEI'EiTE‘tE||E'I1:I.1 Die im IDM gespeicherten Informationen sind i. d. R. in die LfD-5tufe A
einzuordnen, da diese bisher auch frei =zuganglich sind (z. B. Kontaktinformationen und
Imstitutszugehdrigkeit in UnivVz). Andere Informationen (z. B. Perscnalnummer} kénnten berechiigtes
Imteresse der Einsicht nehmenden erwecken [LfD-5Stufe B). Es ist jedoch micht maglich, hiermit einen
Schaden anzurichten. Aulerdemn werden diese Informationen auwch nur fir die Kommunikation
zwischen SAP ERP HCM und IDM bendtigt. In anderen Systemen werden diese Daten nicht
verarbeitet.

Das nach dem LfD-Schutzstufenkonzept am hochsten einzustufende Attribut ist das Passwort des
Mutzersider Mutzenn. Wenn jemand Kenntnis Gber das Passwort eines Mutzers! einer Nutzerin hat,
kann der Mutzer! die Mutzerin in seinedihrer gesellschaftlichen Stellung oder in seinen/ ihren
wirtschaftlichen Verhilinissen beeintrachtigt werden [ Ansehen”). Dementsprechend ist das Passwort
in die LfO-Stufe C einzuordnen. Dieses Bedarf folglich eines besonderen Schutzes. Hierauf wird im
Abschnitt Datensicherungskonzept nochmals eingegangen.

L Datensicherungskonzept

Aufgrund der redundanten Auslegung der IdM-Server in Form eines Serverclusters, sind die zentralen
Daten auf drei l[dM-Server synchron verteilt. Bei Ausfall eines Servers, bleibt der |dM-Dienst weiterhin
funktionsfahig. Uberdies sind aufgrund der Servervirualisierung bei der GWDG auch die physischen
Standorte der |dM-Server auf drei zentrale Punkte verteilt (GWDGSE, SUB. FMZ).

Dennoch  erfolgt zusatzlich eine t&gliche Datensicherung aller |dM-S5erver zu dem zentralen
Backupsystem der GWDG [TSM, Tivoli). Meben den Daten wird auch das Betriebssystem der ldM-
Server gesichert. Die Sicherungsdaten befinden sich im., nur durch autorsieries Personal
zuganglichen, Raumen der GWDG sowie der Fermmeldezentrale der Universitat (FMZ).

Cwurch  dem  zusatzlichen Aufbau eines zweiten [dM-Cluster, welcher im  MNormmalbetrieb zu
Entwicklungszwecken genutzt wird, besteht in Ausnahmesituation die Maglichkeit, den |dM-Dienst auf

' Fiir diese Systeme exisiieren bereits Dienstversinbarungen

Dienstvereinbarung ldentititsmanagement — Anlage 5
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diesen Entwicklungscluster

(Disaster Recovery).

i
if N

]
PERETR IR

Aufbau: in 2012

werschllsselbe

innerhalk won wenigen Stunden zu aktivierem. Durch  t3gliche
Synchronization des Produktiv-Cluster mit dem Entwicklungscluster sind auch die Daten relativ aktuell
und bilden die Basis fur die Aufrechterhaltung des IdM-Dienstes im extrermnen Ausnahmesituatonen

S MetaDir
—
53]k
TEE

1

ESg

In 9/2001 realisiert

(wirtualisiert)

Verbindung

" DM = DM
= =
- . MetaDir

"7 1DM
~  MetaDir

-t

-_.
[==
IE
e
iE
iE
ik

rarareivaran

Primar: Backup: Backup/Entwicklung: Benutzerportal:
mdirl.gwdg.de mdir2. gwdg.de mdirS.gwdg.de mdir3.gwdg.de
{wirtuafisiert] {uirtualisiert)

ca. 90.000 lde ntitdten
Abbildung 7: IDM-Systemstandorte

Dienstvereinbarung ldentititsmanagement — Anlage 5

Stand der Anderung: 28.01 20168 Seite 7 von 8

530



Amtliche Mitteilungen | der Georg-August-Universitat Gottingen vom 31.03.2016/Nr. 18 531

LNIVERSITATSMEDIZIN : UMG
GOTTINGEN =

6. Berechtigungshonzept

Funktionale Einschramkumgen erfolgen beziglich verschiedener Bearbeitungsaktivititen. So kdnnen
bspw. bestimmte Personengruppen (angepasst an den jeweiligen Aufgabenbereich) Attributen umd
weiteren Inhalten dndern oder nur anzeigen. Hierbei konnen drei verschiedene Rollen unterschieden
werden:

Administrator-Rolle (GWDG)

{bisher 3 Personen)
Administration und Pflege
des |[DMs
Zugnff auf alle hinterlegten
Inform ationen
Maglichkeit des Auslesens
des Passwortes
Zuricksetzen bzw.
neuvergeben des PWs

Lokale Admin

Fiir eigene Institute/
Abteilungen eine Auswahl
von vordefinierten Attributen
dndern (dber Portal, kein
direkter Zugnff auf das IDM)
Zuricksetzen bzw.
neuvergeben des PWs
midglich (eigenss Institut)

Normaler Nutzer (alle anderen

Mitarbeiter)
Kanm vordefinierte eigenen
Daten amzeigen und Sndern
{Ober Portal, keine direkter
Zugriff auf das IDM).
Z. B. Passwaort,
Telefonnummer

méglich

Abbildung B: Rollen im DM

7. Schutz des Passwortes

Wie bereits in

Abbildung 8 dargelegt, haben die Administratoren der GWDG die Maglichkeit, das Passwort sines
Mutzers auszulesen. Es ist technisch notwendig, dass das Passwort werfOgbar ist, da sonst keine
Synchronisation des Passwortes mit anderen Systemen edolgen kann (diese verwenden anders
Verschlisselungsalgorithmen). Aulerdemn stelk das Auslesen des Passwaortes einen erheblichen
Aufwand dar (Skrpt-Erstellung). Aufgrund des geringem Missbrauchsinteresses der Administratoren
und des hohen Risikos von den anderen Administratoren entdeckt zu werden, ist das Passwort sicher
aufbewahrt. Alle anderen Mutzer haben keine Moglichkeit an das Passwort zu gelangen.
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Anlage b — Berechtigungskonzept

Diese Anlage stellt das Berechtigungskonzept fir die folgenden Komponenten dar:

Identity-Management-System (IDM), Metadirectory von MetlQ bei der GWDGE,
IDM-Fortal bei der GWDGE sowie
Endnutzer-Portal bei der GWDG.

Fir die Komponenten des |IDM sowie die daran angeschlossenen Portale existieren drei grundlegende

Rollen:

1)

2

3)

IDM-Administrator: besizt wuneingeschrankten Zugrff auf alle Bereiche mit allen Attributen
des IDM.

Institutsadmin: sind Administratoren der jeweiligen Instiuts- sowie Abteilungs- und Stabs-
siellenbersiche. Diese Personen bekommen lesenden Jugrff auf alle in dem Institut oder der
Abteilung oder Stabsstelle zugehdrigen Daten der Institutsadministrator hat aber nur fiir =in
Teil der Daten schreibrechte (z.B. Initialisierung eines neuen Kennwories).

Endnutzer: sind die Mitarbeiterinnen und Mitarbeiter, welche im Rahmen der Selbstbedie-
nungsfunkticn einige der zur eigenen Person gehdrenden Aftribute (Datenfelder einer ldenti-
tat) &ndem kinnen. Dieses sind insbesondere die Adresse, Telefomnnummem sowie das/die
FPasswarter. ﬁxndemngen an Vor- sowie Machname, UserlD, primarer eMail-Adresse des Be-
nutzers sind weder durch den Benutzer noch durch den Administrator oder den zustandigen
Institutsadministrator moglich.

Berechtigungskhonzept IDM [MetaDirectory)

ldentity-Management (IDM, MetaDirectory)
Persomen Insti- Ralle Anzahl der Zugewiesens Zielbereich
tution Personen Rechte
1DM- GWDG | Adminisira- 3 = Lesen Alle Objekte | ale
Administratoren tor « Schreiben Afiribute im gesamien
s+ Andem 1D
« Loschen
IT- UMG IT- 35 1217- +  Lesen Mur Objekte der UMG
Administratoren Administra- Service, 12 IT- =  Schreiben
UMG toren Rufbereischaft, | Andem
10 SAP IT- = [Einfiigen von
Admins Identititen
Administratoren | UNI Instibuts- 186, fir die « Lesen Mur Objekte des
der einzelnen administrator | jeweiligen 138 = Schreiben jeweiligen Institutsbe-
Imistitute wnd Institutsbereiche | . Andem reiches
Abteilungen der = Einfugen voen
Umniversitit |denttiten
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Berechtigungskonzept IDM-Portal

IDM-Portal (http-llidm.gwdg.de)

Personen Insti- Raolle Anzahl der FZugewiesene Zielbereich
turtiom FPersonen Rechte
IDAA- GWDG | Administra- 3 Lesen Alle Objekte | alle
Adminisiratoren tor Schreiben Aftribute im gesamben
Endern IDM
Lischen
IT- UMG IT- 35 12107- Lesen Mur Objekte der LIMG
Administratoren Administra- Semvice, 12 1T- Schreiben
UMG tonen Rufbereitschaft, Endern
10 SAP IT- Einfligen von
Admins Identititen
Adminisiratoren LInI Instituts- 188, fir die Lesen Mur Objekte des
der emnzelnen admin jesmeiligen 138 Sohreiben jemeiligen Institutsbe-
Institute wnd Institutsbereiche Endern reiches
Abteilungen der Einfligen von
Universitat |dentititen

Berechtigungskonzept Benutzerportal

Endnutzerportal (http-ifportal.gwdg.de)

Personen Insti- Raolle Anzahl der Zugewiesene Zielbereich
tution FPersonen Rechte
IDIAA- GWDG | Administra- 3 Lesen Alle Objekte [ alle
Adminisiratoren tor Schreiben Aftribute im gesamien
Endern DM
Loschen
Endnuizer UMG/ Endnutzer Alle Personen Lesen Mur Attribute des eige-
UM won UMGT LINE S Schreiben nen Benutzerobjekies.
GWDG Endern Geandert werden kin-

nen hierbei nur die

Aftribute:

=  Passwort

=  Passwort-Verges-
sen-Funktion

=  zusitzliche
eMail-Adressen

=  zusitzliche
Adressen

=  pusitzliche

Telefonnummern
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Anlage 7 — Ubersicht der Zielsysteme

Diese Anlage listet die Zielsysteme auf, die zur Anbindung an das Identity-Management-System

genutzt werden.

Auflistung der anzubindenden fielsysteme

Mame des Systems Kurzmame Verantwortlicher fir Zielsystem
SAP-Personaladminisiration und saP ERP HCM | Herr Hochdorfer (UNI)
Organisatiomsmanagement der UNI Herr Wizbersiek (UMG)
SAP-Rechnungswesen SAP KIS Hermr Hochdorfer (LIMI)

Herr Wisbersiek (UMG)

Herr Bartussek (UMG)
Active Directory der AD UMG Herr Huchthausen (UMG)
Universitatsmedizin Frau Molte (UMG)
Active Directory der Universitat AD UNI Herr IRBleiber (GWDG)
HIS-Universititswverzeichnisse UniVZ Herr Lambertz (LIMNI})

Dienstvereinbarung ldentititsmanagement — Anlage 7 — Zielsysteme
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Anlage 8a — Zielsystem AD der UNI

Hurzbaschreibung der Anbindung des AD der UMI an das IDM
Erstellung im Rahmen des G4"-Teilprojektes IDM

Beschreibung des anzubindenden Systems

Bearbeiter ! Datum Hochdorfer (UNIIT) / 07.08.2013
Martina Willmann (GWDG)
Andreas [RBleiber (GWDGE)

Mame des Systems Active Directory der Universitat
(z.B. Windows AD, LDAF)
Funktion als Ziel- und § oder Zielsystem als Empfanger der Benutzerdaten {Accounts)
Quell-System
Kurzbeschreibung des Active Directory mit der Funktionsebene Windows Server 2003
Verzeichnisdienstes [ der Aktuell & Domain Controller (5x Windows Server 2003, 1=
Datenbank Windows Server 2008 R2)

- \ersion

- Ggf. Servicepacks
Format der Daten
{(UID, ebaaige Sonderattribute,

Flags)

Credentials fur den Zugang Username/DM Rechte Beschreibung
Zum System (readhwrite)

{relevant fir die Anbindung an | cn=_gwd_top- Schreibrecht in das AD
daz Metalir) metadir, O=-

Administration,
D C=iop,DC=gw
dg,DC=de
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Beschreibung des anzubindenden Systems

Angabe der fur die Anbindung
relevanten Aftribute sowie
deren magliche Inhalte (LAnge,
Zeichensatz), die vom/zum
MetaDir dbertragen werden

Attributname Format Bedeutung/Beschreibung

Accountname C 20 Accountname

Mame C 40 Machname

Vorname C 40 Vormame

Titel C 15 Titel

Mamzu C15 Mamenszusatz

Vorsw C15 orsatzwaort

Geschlacht c1 Geschlecht

Abteilung C 40 Abteilumg/institut’. ..

E-Mail o 240 E-Mail Adresse

Telefon C 30 Telefonnummer

Passwaort C 20 Passwort (verschlosselt)

Sperme C1 Account scll gespemt werden

Beginn Datum Giltigheitsbeginn des
Accounts

Ende Datum Galtigkeitsends des Accounts

Personalnummer ca Persocnalnummer als

eindeutiges Merkmal der
Mitarbeiter

Angabe moglicher
Ziglsysteme, die dber das
MetaDir verscrgt werden

Dienstvereinbarung ldentititsmanagement — Anlage 8
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Beschreibung des anzubindenden Systems

Abhangigkeiten zu anderen System Abhangighkeit

Systemen

Ansprechpartner fir das Mame Telefon eMail

Systemn GWDG, AD-Team

Umfang Anzahl der Anzahl der Objekte Migliche zukiinftige Anzahl

existierenden baw. zu Stand: 07.09.2013 Stand: 07.09.2013

erwartenden Accounts/Objekte ca. 15.000 Mit keinen gravierenden
Fluktuationen zu rechen

Datenschutz/Sicherheits-
relevanz. Bsp.:
- Daten durfen nicht den
Bereich verlassen

Passwort Palicy Wird durch das Benutzerportal definiert. Im AD selbst existieren
[wenn vorhanden) keine Passwordpolicies, da ausschlielich Passworter durch das
-  Lange des Passwortes | Portal geandert werden kinnen.
- Sonderzeichen
- GrofMKleinschreibung

Etwaige redundante Systeme 8 Domain Controller
(z. B. Windows AD-Cluster)

IP-Adresse(n) des/der master top_gwdg.de 134.76.28.21
Systems/Systeme gwd-s0.top.gwdg.de 134 . 76.26.26
gwd-s1.top.gwdg.de 134.76.26.30
gwd-s3.top.gwdg.de 134.76.26.22
gwd-s4 top.gwdg.de 134 .76.26.24
gwd-s7 top.gwdg.de 134 .76.26.35
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Anlage 8b — Zielsystem SAP HR

Kurzbeschreibung der Anbindung von SAP ERP HCM an das IDM
Erstellung im Rahmen des Ga"-Teilprojektes IDM

Beschreibung des anzubindenden Systems

Bearbeiter / Datum

Wiebersiek, Hochdorfer / 25.08.2011 - aktualisiert 25.02.2016

Mame des System
(z.B. Windows AD, LDAP)

saP HR

Hier werden ausschliellich die Module Personaladministration

und Organisationsmanagement betrieben.

Ein Mandant 010 fur alle Personalbereiche (Universitatsmedizin,
Universitat, Studentenwerk, Akademie der Wissenschaften,

XLAB, GBV, UMG Gastronomie)

Funktion als Ziel- und / oder
Quell-System

Zielsystemn als Empfanger der Benutzerdaten (Accounts)

Kurzbeschreibung des
Werzeichnisdienstes [ der
Datenbank

- Version

- Ggf. Servicepacks

SAP Release Enterprise ECC 6.0 JEHP 6

Support Package HR 86/EAHR 58 (wird kontinuierlich aktualisiert)

Oracle-Datenbank Version 11.2.0.4.0

Format der Daten
(UID, etwaige Sonderaftribute,
Flags)

Credentials fur den Zugang
Zum System

{refevant fiir die Anbindung an
das MetaDir)

Usermame/DMN

Rechte Beschreibung

[(readiwrite)
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Beschreibung des anzubindenden Systems

Angabe der fir die Anbindung
relevanten Attribute sowie
deren moglichen Inhalte
[Lange. Zeichensatz], die
vomdzum MetaDir Gbertragen
werden

Attributname Format Bedeutung / Beschreibung

Accountname c12 Accoumtname

Name C 40 Machname

‘Vormame C 40 Vomame

Titel C 15 Titel

Mamzu C15 Mamenszusatz

WViorsw C15 Vorsatzwort

Geschlecht c1 Geschlecht

Abteilung C 40 Abteilung/institut!. .

E-Mail C 240 E-Mail Adresse

Telefon C 30 Telefonmummer

Persnr ca Personalnummer

Kostenstelle ca Kostenstelle / Fir die Uni
analog zum Feld Kirzel der
Organisaticnseinheit

Passwaort C 20 Passwort [verschlisselt)

Sperme c1 Speme des Accounts

Beginn Datum Galtigkeitsbeginn des
Accounts

Ende Datum Giltigkeitsende des Accounts

Angabe maglicher
Fielsysteme, die Ober das

MetaDir versorgt werden
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Beschreibung des anzubindenden Systems

Abhangigkeiten zu anderen System Abhangighkeit
Systemen SAP HR 3-System-Landschaft bestehand
aus Produkiions-,
Konsolidierungs- und

Entwicklungssystem.

Das jeweilige HR-System stellt
auch die Benutzer-Accounts far
die ES5-Portallandschafft zur

Werfligung.
Ansprechpartner fur das Mame Telefon eMail
System U. Flachs Mobrega, | 0551/3818629 Udo flachs-
Bereichsleitung nobregaf@med._uni-
goettingen.de
K.-H. Wiebersiek 0551/3833447 wisbersiek{med uni-
goettingen.de
Z. Hochdorfer 0551/387042 Zzolt hochdorferfizww.
uni-goettingen_de
Umfang Anzahl der Anzahl der Objekte Miagliche zuklunftige Anzahl
existierenden bzw. zu Stand: 25.02.2016 Stand: 25.02_.2016
erwartenden Accounts/Objekts = 5000 Es ist mit einem leichten Anstieg
der Mutzerzahlen zu rechnen

Datenschutz/Sicherheits-
relevanz. Bsp.:
- Daten dirfen nicht den
Bereich verassen

Passwaort Policy Anmerkung:
[wenn vorhanden) Gesonderte Beschreibung (auf dem IDM SharePoint-Server
- Ldnge des Passworfes | hinterlegt).
- Sonderzeichen
- Grol/Hleinezchreibung
Ebaraige redundante Systeme keine
[z. B. Windows AD-Cluster)
IP-Adresse(n) des/der Produktion GAUSSP01: 10.4.107.133 (Patlan)
Systems/Systeme Entwicklung: GAUSSTD1: 10.0.25.81 (Patlan)
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Anlage 8c — Zielsystem SAP KIS

Kurzbeschreibung der Anbindung von SAP KIS an das IDM
Erstellung im Rahmen des G4"-Teilprojektes IDM

Beschreibung des anzubindenden Systems

Bearbeiter / Datum

Wiebersiek, Hochdorfer ! 26.08.2011 - aktualisiert 25.02.2018

MName des System
[z.B. Windows AD, LDAFP)

SAF KIS

Hier werden die Module Patientenverwaltung. Rechnungswesen,
Materialmanagement, Instamndhaltung etc. betrieben.
Mandant 010 for die Universititsmedizin und Mandant 020 for die

Universitat

Funkfion als Ziel und / oder
Quell-System

Zielsystemn als Empfanger der Benutzerdaten (Accounts)

Kurzbeschreibung des
Verzeichnisdienstes | der
Datenbank

- \Wersion

- Ggf. Servicepacks

SAP Release Enterprise ECC 8.0

Support Package (wird kontinuierlich aktualisiert)

Oracle-Datembank Version 11.2.0.4.0

Format der Daten
(UID, etwaige Sonderattribute,
Flags)

Credentials fur den Zugang
zum System

{reflevant fiir die Anbindung an
dasz MeitalDir)

Username/DMN

Rechte Beschreibung

[readiwrite)
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Beschreibung des anzubindenden Systems

Angabe der fir die Anbindung Attributname Format Bedeutung/Beschreibung
relevanten Attribute sowie Accountname c12 Accountname
deren méglichen Inhalte Mame C 40 Machname
(Lange, Zeichensatz), die Vorname C 40 Vomame
vomizum Metalir Gberragen Titel C 15 Titel
werden Namzu C15 Mamenszusatz
Vorsw C15 Vorsatzwort
Geschlecht c1 Geschlecht
Abteilung C 40 Abteilung/institut’. ..
E-Mail C 240 E-Mazil Adresse
Telefon C 30 Telefonnummer
Persnr cBa Perscnalnummer
Kostenstelle cBa Kostenstelle { far die Uni

analeg zum Feld Kirzel der
Orrganisationseinheit

Passwort C 20 Passwort (verschlisselt)

Sperme c1 Speme des Accounts

Beginn Datum Galtigkeitsbeginn des
Apcounts

Ende Datum Giltigkeitsende des Accounts

Angabe maglicher
Zielzystemne, die Ober das

MetaDir versocrgt werden
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Beschreibung des anzubindenden Systems

Abhangigkeiten zu andersn System Abhingighkeit
Systemen SAP KIS 3-System-Landschaft bestehend
aus Produktions-,
Konsolidierungs- und

Entwicklungssystem.

Ansprechpartner fir das Hame Telefon eMail
Systemn U. Flachs Mobrega, | 0551/3819629 Udao. flachs-
Bereichsleitung nobrega@med. uni-

goettingen.de

Umfang Anzahl der Anzahl der Objekte Maogliche zuklinftige Anzahl

existerenden bzw. zu Stand: 25.02.2M6 Stand: 25.02.2016

erwartenden Accounts/Objekte | ca. 3000 Es ist mit keinen gravierenden
Anstiegen zu rechnen

Datenschutz!Sicherheits-
relevanz. Bsp.:
- Daten dirfen nicht den
Bersich verdassen

Passwort Palicy Anmmerkung:

(wenn vorhanden) Gesonderte Beschreibung (auf dem IDM SharePoint-Server
- Linge des Passworfez | hinteregt).
-  Sonderzeichen
- Gro@/Hleinzschreibung

Eberaige redundante Systeme keine
(z. B. Windows AD-Cluster)
IP-Adresse(n) desider Produktion GAUSSP0Z: 10.0.21.188 (Patlan)

Systems/Systeme Entwicklumg: GAUSSTOZ: 10.4.102.118 (Patlan}
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LINIVERSITATSMEDIZIN UMG
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Anlage 8d — Zielsystem UniVZ

Kurzbeschreibung der Anbindung von UniVZ an das 1DM
Erstellung im Rahmen des Ga"-Teilprojektes IDM

Beschreibung des anzubindenden Systems

Bearbeiterin /| Datum Winkler, Hochdorfer / 24.08 2011
Lambertz / 18.07_2011
Lambertz / 07.08_2013

Mame des Systems UnivZ (HIS-L5F)

(z. B. Windows AD, LODWAP)

Funktion als Ziel und ! oder Zielsystemn als Empfanger von Mitarbeiterdaten.
Quell-System

Kurzbeschreibung des Das Systemn UniVZ (Universitatswerzeichnisse) wird von der
Verzeichnisdienstes / der Abteilung IT betreut und basiert auf dem LSF Modul der HIS
Datenbank GmbH.

Das Modul LSF ist eine Webanwendung fur Lehre, Studium wund
Forschung.

Als Datenbank fur die Speicherung von Informationen, wie z. B.
Lehrveranstattungen, Personen, wird eine PostgreSGQL eingesetzt.
Diie Anwendung und die Datenbank befinden sich im Metz der
Zentralverwaltung.

- Version Wersion HIS-LSF: 14

- Ggf. Servicepachks Version Datenbank: PostgreSQL: 8.x
Format der Daten
(UID, etwaige Sonderattribute,

Flags)

Credentials fir den Zugang Usermame/DMN Rechte Beschreibung
zum System [(readiwrite)

{relevant fiir die Anbindung an | Lsf_import_hr Write Der User bekommt
das MetsDir) Schreibrechte auf die

Tabelle tmp_pers®

Dienstvereinbarung ldentitatsmanagement — Anlage 8
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Beschreibung des anzubindenden Systems

Angabe der fur die Anbindung
relevanten Attribute sowie
dersn maglichen Inhalte
[Lange. Zeichensatz), die
vomizum Metalir Gbertragen
werden

Attributsname Format Bedeutung / Beschreibung

EmployeeID c 12 EmployeelD, aberin SAP-
ERF HCM noch nicht
gepflegt. Kann fur die Zukunft
interessant sein.

FPersonalnummer ca Perscnalnummer

Machn C 25 Machname

Vorma C 25 Vomame

MNamzu C 15 Hamenszusatz

Vorsw C 15 Vorsatmwort zum Machnamen

Titel C15 Akad. Titel

Gesch c1 Geschlecht

Werks C4 Perscnalberesich

Persk c2 Mitarbeiterkreis

Persg c1 Mitarbeitergruppe

Orgeh_sh C12 Kirzel der
Crrganisaticnseinheit

Fak_sh C 12 Kiirzel der zugehorigen
Fakultat

Telnr C 30 Dienstliche Telefonnummer

Eimfritt Datum Einfrittsdatum

Austritt Datum Austrittsdatum

Accountnamme C 20 Accountname, aktuell

MNHG c1 Gruppe NHG

Hostenstelle c12 Kostenstelle

E-MAIL C 240 E-Mail Adresse

Angabe maglicher
Fielsysteme, die ober das
MetaDir versorgt werden
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LINIVERSITATSMEDIZIN UMG
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Beschreibung des anzubindenden Systems

Abhangigkeiten zu anderen System Abhangigkeit
Systemen StudIP Bekommt Daten aus UnivZ.
Flexnow Liefert Daten in das UniVZ und

bekommt Daten aus dem UniVZ.

Ansprechpartner far das MHame Telefon eMail
System Tiberius Winkler 05517384245 Tiberius winklenDzvw.
uni-gaettingen.de

Umfang Anzahl der Anzahl der Objekte Miagliche zukinftige Anzahl
existierenden baw. zu Stand: 07.09.2013 Stand: 07.09.2013
emnwartenden Accounts/Objekte | ca. 18.800 Objekte ca. 200000 Objekte
Datenschutz / Es handelt sich um personenbezogens Daten.

Sicherheitsrelevanz. Bsp.:
- Daten dirfen nicht den
Bereich werassen

Passwort Policy
{wenn vorhamden)
-  Lange des Fazawories

- Sonderzeichen

- GrolMileinzschreibung
Etwaige redundante Systeme e Anwendung ist auf zwei Servern verteilt, die Datenbank 1auft
[z. B. Windows AD-Cluster) auf einem Server.
IP-Adresse(n) desider dbpostgres1_zvw uni-goettingen.de {Datenbank)
Systems/Systeme

Dienstvereinbarung ldentititsmanagement — Anlage 8
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LINIVERSITATSMEDIZIN =
GOTTINGEN =
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Anlage 8e — Zielsystem Active Directory (Verzeichnisdienst) der UMG

Kurzbeschreibung der im Rahmen des Gd*-Teilprojektes anzubindenden Ver-

zeichnisse

Beschreibung des anzubindenden Systems

Bearbeiter (Mame) [
Datum

Jens Huchthausen (UMG, G3-76), 14.08.2013 — Aktualisierung
26.02 2016

Name des System
(z.B. Windows AD,
LDAP)

UMG ADs (PatLAN und WissLAN); UMGADS fir Exchange 2010
der UMG.

Funktion als Ziel-
und/oder Quell-System

Zielsystem als Empfanger der Benutzerdaten (Accounts)

Kurzbeschreibung des
Verzeichnisdiens-
tes/Datenbank

- Wersion
- Ggf. Service-
packs

PatLAN UKG-Domdne: Microsoft Active Directory mit der Funkti-
onsebene und Gesamtstrukturebene Windows Server 2003

Aktuell 4 Domain Controller (3x Windows Server 2008 R2)

WissLAN UMG-Domane: Microsoft Active Directory mit der Funk-
tionsebene und Gesamtstrukturebene Windows Server 2003

Aktuell 3 Domain Controller (3x Windows Server 2008 R2)

Format der Daten
(UID, etwaige Sonde-
rattribute, Flags)

Credentials fir den
Zugang zum System
{retevant fir die Anbin-
durg an das Metalir)

Username/DM Rechte Beschreibung
(read fwrite)
ou=UKG, dc=UKG, | Read/write Anlage von Benuizem
dc=BE-MRZ, (eingeschrankt) | aus dem IDM in UMG-AD
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de=KLIN Ablageort und die Kennwaortsyn-

der neuen Benut- chronisation

Terobjekte ist:

ou=Meue Benutzer,

ou=UKG, dc=UKG,

dc=BE-MRZ,

de=KLIN

Angabe der fiir die An- Attributname Format Bedeutung/Beschreibung
bindung

Accountname C20 Accountname

Name C 40 Machname

Viorname C40 Vorname

Titel Cc15 Titel

Aufbereit_Name CE0 Aufbereiteter Mame

Abteilung C40 Abteilung/Institut,/__.

E-Mail C 240 E-Mail Adresse

Telefon C30 Telefonnummer

Passwort C20 Passwort {verschllsselt)

Beginn Datum

Ende Datum

Kostenstelle c20 Kostenstelle des Mitarbei-
ters

Funktion c40 Funktion des Mitarbeiters

Raum C40 Raumnummer des Mitar-
beiters

Personalnummer Cc20 Personalnummer als ein-
deutiges Merkmal der
Mitarbeiter
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Angabe maglicher Ziel- | Active Directories der UMG: UKG UMG, UMGEXC, UMGADS
systeme, die dber das
MetaDir versorgt wer-
den
Ansprechpartner fir MName Telefon eMail
das System
Jens Huchthausen 0551- huchthausen@med.uni-
3914451 goettingen.de
Vanessa Nolte 0551- vanessa_nolte@med.uni-
3913746 goettingen.de
Torsten Hesse 0551- torsten_hesse@med. uni-
39123532 goettingen.de
Umfang Anzahl der Anzahl der Objekte Stand: Maogliche zukiinftige Anzahl
existierenden bew. zu Datum: 26.02.2016 Stand:
erwartenden Ac- Datum: 26.02.2016
counts/Objekte i
=>10000 Keine gravierenden Anderun-
gen.
Daten- Verfahren ist enger Abstimmung mit dem Datenschutzbeauftrag-
schutz/Sicherheits- ten der UMG erfolgt. Bei einem etwaigen Ausfall des IDM bleiben
relevanz. Bsp.: die angeschlossenen ADs in ihrer Funktionalitdt bestehen.
- Daten darfen
nicht den Be-
reich verlassen
Passwort Policy Es gelten die Passwortregeln des IDM, die sich an den Passwort-
{wenn vorhanden) regeln des SAP-Systems orientieren.
- Ldnge des Posswor-
tes
- Sonderzeichen
- @rof/kieinschreibu
ng
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Etwaige redundante Derzeit 9 Domaincontroller
Systeme (z.B. Windows
AD-Cluster)

IP-Adresse(n) des/der IP-Adressen der Domain Controller der ADs UKG, UMMG, UMGADS
Systems,Systeme

Dienstvereinbarung ldentititsmanagement — Anlage 8
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Zentrale Einrichtungen:
Nach Beschluss des Rates der Zentralen Einrichtung fur Lehrerbildung (ZELB) vom 17.02.2016
hat das Prasidium der Georg-August-Universitdt am 29.03.2016 die sechste Anderung der

Prifungs- und Studienordnung flr den konsekutiven Studiengang ,Master of Education” in der
Fassung der Bekanntmachung vom 23.11.2012 (Amtliche Mitteilungen | Nr. 41/2012 S. 2130),
zuletzt geandert durch Beschluss des Prasidiums vom 22.09.2015 (Amtliche Mitteilungen |
Nr. 44/2015 S. 1293), genehmigt (8 41 Abs. 1 Satz 2 NHG in der Fassung der Bekanntmachung
vom 26.02.2007 (Nds. GVBI. S. 69), zuletzt geandert durch Artikel 1 des Gesetzes vom
15.12.2015 (Nds. GVBI. S. 384), i. V. m. Art. 2 § 4 Abs. 1 Satze 1 und 3 des Beschlusses des
Prasidiums vom 20.03.2012 (Amtliche Mitteilungen | Nr. 11/2012 S. 367), zuletzt geandert
durch Beschluss des Préasidiums vom 24.09.2013 (Amtliche Mitteilungen | Nr. 45/2013 S. 1841);
§ 5 Abs. 5 Buchst. b), ¢) ZELB-O; 88 37 Abs. 1 Satz 3 Nr. 5 Buchst. b), 44 Abs.1 Satz 3 NHG).

Artikel 1
Die Priufungs- und Studienordnung fir den konsekutiven Studiengang ,Master of Education® in
der Fassung der Bekanntmachung vom 23.11.2012 (Amtliche Mitteilungen 1 Nr. 41/2012
S. 2130), zuletzt gedndert durch Beschluss des Prasidiums vom 22.09.2015 (Amtliche
Mitteilungen | Nr. 44/2015 S. 1293), wird wie folgt geédndert:

1.In § 4 Abs. 7 Satz 1 werden die Worter ,zum Masterabschlussmodul® durch die Wérter ,zur

Masterarbeit” ersetzt.

2. 8 7 wird wie folgt gedndert:

a. Absatz 1 wird wie folgt neu gefasst:

»(1) In Erganzung zu den gemal APO vorgesehenen Prifungsleistungen kénnen Prifungen
oder Teilprifungen in Modulen dieses Studiengangs auch als Praktikumsbericht,
Sprachkompetenzprifung oder Exposé ausgestaltet sein.”

b. Als Absatz 4 wird angefugt:

»(4) In einem Exposé zum Masterarbeitsprojekt werden der aktuelle Forschungsstand
dargestellt, die Forschungsfrage klar formuliert, die Theorien und Methoden, welche zur
Anwendung kommen sollen, identifiziert, die relevanten Quellen und ihre Verfligbarkeit genannt

sowie der Aufbau der Masterarbeit und der Zeitplan des Forschungsablaufs skizziert.*

3. In 8 10 wird der bisherige Absatz 1 einziger Absatz.

4. § 11 wird wie folgt geandert:

a. Als Absatze 2 und 3 werden eingefiigt:
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.(2) "Voraussetzung fiir die Zulassung zur Masterarbeit fir die Unterrichtsfacher Chinesisch als

Fremdsprache, Deutsch, Englisch, Evangelische Religion, Franzdsisch, Geschichte, Griechisch,

Latein, Philosophie, Russisch, Spanisch ist der Nachweis der folgenden Sprachkenntnisse:

a) Unterrichtsfacher Griechisch und Latein:

- Nachweis des Graecums,

- Nachweis des Latinums,

- Nachweis einer neueren Fremdsprache;

b) Unterrichtsfach Deutsch:

- Nachweis von zwei Fremdsprachen;

¢) Unterrichtsfach Evangelische Religion:

- Nachweis des Graecums oder fachbezogener Griechischkenntnisse oder des Hebraicums
oder fachbezogener Hebréaischkenntnisse,

- Nachweis des Kleinen Latinums oder fachbezogener Lateinkenntnisse;

d) Unterrichtsfach Geschichte:

- Nachweis des Latinums oder fachbezogener Lateinkenntnisse,

- Nachweis einer neueren Fremdsprache;

e) Unterrichtsfacher Chinesisch als Fremdsprache, Englisch, Franzdsisch, Russisch und

Spanisch:

- Nachweis einer weiteren Fremdsprache;

f) Unterrichtsfach Philosophie:

- Nachweis einer neueren Fremdsprache.

’Der Nachweis der Sprachkenntnisse nach Satz 1 ist zu fiihren durch:

a) Abiturzeugnis,

b) Zeugnis des Erweiterten Sekundarabschlusses | nach vierjahrigem Unterricht in der
jeweiligen Sprache (mindestens ausreichend),

¢) Abschlusszertifikat einer Volkshochschule (wenigstens auf Niveau B2 des gemeinsamen
europaischen Referenzrahmens flr Sprachen),

d) erfolgreiche Teilnahme an einer Lehrveranstaltung der Hochschule, die mindestens
Kenntnisse nach Buchstabe b) vermittelt,

e) Zeugnisse Uber die mindestens zweijahrige Teilnahme an dem in der jeweiligen Sprache
geflhrten Unterricht einer auslandischen Schule,

f) weitere Zeugnisse, die Kenntnisse belegen, die dem unter Buchstabe b) genannten Niveau
entsprechen.

®Fachbezogene Latein-, Griechisch- oder Hebraischkenntnisse werden nachgewiesen durch die

erfolgreiche Teilnahme an dazu angebotenen Lehrveranstaltungen der Hochschule, durch

einen Nachweis nach Satz 2 Buchstaben a) bis f) oder durch den Nachweis des Kleinen

Latinums, des Latinums, des GroRen Latinums, des Graecums beziehungsweise des

Hebraicums.
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(3) 'Voraussetzung fir die Zulassung zur Masterarbeit fiir die Unterrichtsfacher Chinesisch als
Fremdsprache, Englisch, Franzésisch, Russisch und Spanisch ist der Nachweis eines
wenigstens dreimonatigen studienrelevanten Auslandsaufenthalts gemaf § 4 Abs. 7.°

b. Der bisherige Absatz 2 wird Absatz 4 und wie folgt neu gefasst:

,(4) 'Die Zulassung zur Masterarbeit ist in Schriftform bei der zustandigen Priifungskommission
zu beantragen. “Dabei sind folgende Unterlagen beizufiigen:

a. Nachweise Uber die Erflllung der in Abséatzen 1 bis 3 genannten Voraussetzungen,

b. der Themenvorschlag fur die Masterarbeit,

c. ein Vorschlag fur die Erstbetreuerin oder den Erstbetreuer und die Zweitbetreuerin oder den
Zweitbetreuer,

d. eine schriftiche Bestatigung der Erstbetreuerin oder des Erstbetreuers und der
Zweitbetreuerin oder des Zweitbetreuers,

e. eine Erklarung, dass es nicht der Fall ist, dass die Masterprifung in demselben oder einem
vergleichbaren Master-Studiengang an einer Hochschule im In- oder Ausland oder die 1.
Staatsexamensprifung fur das Lehramt an Gymnasien endgdltig nicht bestanden wurde oder
als endgultig nicht bestanden gilt.

®Die Vorschliage nach Satz 2 Buchstaben b und ¢ sowie der Nachweis nach Satz 2 Buchstabe d
sind entbehrlich, wenn die oder der Studierende versichert, keine Betreuenden gefunden zu
haben. “In diesem Fall bestellt die Priffungskommission Betreuende und legt das Thema der
Masterarbeit fest.”

c. Der bisherige Absatz 3 wird Absatz 5.

5.In § 12 Abs. 5 Satz 1 werden vor dem Satzende ein Semikolon sowie der Text ,erganzend ist
eine Version in Textform im Format eines allgemein géngigen Textverarbeitungsprogramms
oder im PDF-Format (ungeschitzt) vorzulegen und zu versichern, dass die schriftliche Version

und die erganzend vorgelegte Version Ubereinstimmen® angefiigt.

6. 8§ 15 wird wie folgt neu gefasst:

,8 15 Modulverzeichnis; Anderungen
'Das Modulverzeichnis wird in einer fiir alle beteiligten Fachgebiete gemeinsamen Fassung
gesondert verdffentlicht; es ist Bestandteil dieser Ordnung, soweit die Module in einer der
Modultibersichten nach Anlagen | und Il aufgefiihrt sind. ?Das Modulverzeichnis kann nach
Anderungen von Modulbeschreibungen zu einzelnen Unterrichtsfachern oder in den

Bildungswissenschaften auch insgesamt neu bekannt gemacht werden.”

7. In 8§ 16 wird als Absatz 5 angefligt:
,(5) *Abweichend von Absatz 3 Satzen 1, 2 und 6 sind § 4 Abs. 7 Satz 1, §§ 10 und 11 in der
bis zum 31.03.2016 giltigen Fassung in Verbindung mit der Modulbeschreibung zum Modul
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M.Edu.100 in der bis zum 31.03.2016 guiltigen Fassung fir Studierende, die ihr Studium vor
dem 01.10.2014 begonnen haben und ununterbrochen in diesem Studiengang immatrikuliert
waren, bis 31.03.2018 weiter anwendbar. *Im Ubrigen sind abweichend von Absatz 3 Satzen 1
und 2 die Bestimmungen des § 4 Abs. 7 Satz 1 sowie der 88 10 und 11 in der ab dem
01.04.2016 gultigen Fassung auch fir zuvor immatrikulierte Studierende anwendbar.
®Studierende nach Satz 1 werden auf Antrag nach den fiir Studierende nach Satz 2 geltenden
Bestimmungen geprift, auch soweit nicht zugleich ein Antrag nach Absatz 3 Satz 6 gestellt

wird.”

Artikel 2
Die Anderung tritt nach ihrer Bekanntmachung in den Amtlichen Mitteilungen | der Georg-
August-Universitat zum 01.04.2016 in Kraft.




