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1. Offne das Programm GPA (GNU Privacy Assistant)?.
Wenn du das Programm zum ersten Mal 6ffnest, erscheint das Fenster in Abbildung 1.
Klicke dort auf den Button Jetzt Schliissel erzeugen.
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ﬁ Schlusselverwaltung

- Erstellt +  Benutzerkennung

Jetzt Schldssel erzeugen Spéter erledigen

Details

Benutzerkennung:

Fingerabdruck:

Schlisselkennung:

ungiiltig ab:

Benutzervertrauen:

Giltigkeit:

Art:

erzeugt am:
Letztes Update: hd

{ein Standard-5chliszel in den Einstellungen ausgewahlt.

Du kannst diese Option auch spater jederzeit auswahlen, indem du im Meni den Punkt Schliissel
= Neuer Schliissel... anklickst (s. Abbildung 2).
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1 GPA ist Teil des Softwarepakets Gpg4dwin [Datum des Zugriffs: 12.02.2021]
fir diese Anleitung wurde die Version Gpgdwin-3.1.15 verwendet
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2. Es offnet sich das Fenster in Abbildung 3.
Gib hier bitte zuerst deinen Namen ein.
Klicke auf den Button Vor.
Gib nun deine Mailadresse ein. Die Mailadresse kann fiir die Ubungen fiktiv sein. (Gib aber bitte
deinen richtigen Namen ein, damit sich der Schliissel leichter zuordnen Iasst.)
Klicke noch einmal auf den Button Vor.

_ﬁf) GMU Privacy Assistant - Schlissel erzeugen — O *

Schliissel erzeugen

Bitte geben Sie lhren Namen an.
Ihre Korrespondenzpartner kénnen

Ihren Schlissel anhand lhres Mamens
finden.

Ihr Mame: | Bernhard Beispiel

Yor Abbrechen

f GMU Privacy Assistant - Schlissel erzeugen - O *

Schliissel erzeugen

Bitte geben Sie lhre E-Mail-Adresse an.

Ihre E-Mail-Adresse wird Teil des Schldssels und
erleichtert Ihren Korrespondenzpartner daher, [hren
Schldssel zu identifizieren.

Falls Sie mehrere E-Mail-Adressen haben, kdnnen Sie
" diese spiter hinzufigen.

Ihre E-Mail-Adresse: | b.beispiel @meine-schule.edu

Zuriick Vor Abbrechen

Abbildung 3: Eingabe von Name und Mailadresse.
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3. Es erscheint das Fenster in Abbildung 4. Da du zunachst keine Sicherheitskopie des Schlissels
bendtigst, wahle hier die Option Spdter erledigen.
Klicke auf den Button Vor.
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Sie sollten jetzt angeben, wohin Sie eine Sicherheitskopie lhres
neuen Schlissels speichern machten, sobald er erzeugt

urde. Wir empfehlen die Sicherung auf einer Diskette
(Laufwerk A,

Machten Sie eine Sicherheitskopie anlegen?

() Sicherheitskopie anlegen

(®) Spiter erledigen

Zuriick Vor Abbrechen

Abbildung 4: Optionales Erstellen einer Sicherheitskopie

4. Es erscheint die Meldung, dass das Erzeugen eines Schlissels einige Zeit dauern kann.
AulRerdem wirst du aufgefordert eine Passphrase einzugeben. Das ist ein Passwort, das du spater
eingeben musst, bevor du den privaten Schliissel verwenden kannst. Damit soll sichergestellt
werden, dass nur du den privaten Schliissel nutzen kannst. Dieses Passwort musst du dir also gut
merken.
Bestatige dein Passwort durch Klick auf den Button OK.

& GNU Privacy Ass 5 el erzeuge - O X W pine - x
- Bitte geben Sie die Passphrase ein,
Schliissel erzeugen ~  umIhven Schlussel zu schitzen.
— Ihr Schidssel wird erstellt. | Passphrase:
Dies kann auch auf schnellen Computern etwas dauern. Nochmal:
Bitte haben Sie Geduld. oK Abbrechen

Zurick Vor Abbrechen

Abbildung 5: Auswahl einer Passphrase zum Schutz des privaten Schliissels.
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5. Der Schliissel wird nun in der Ubersicht angezeigt.
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ﬁ Schlusselverwaltung

- Erstellt -  Benutzerkennung

&3 P 2021-01-29 Bernhard Beispiel <b.beispiel@meine-schule.edus

Details  TOFU

Dieser Schldssel hat einen &ffentlichen und einen geheimen Teil

NFS

= =

Alktualisieren Dateien

Der Schldssel kann zur Zertifizierung, zum Signieren und zur Verschlisselung verwendet werden.

Benutzerkennung: Bernhard Beispiel <b.beispiel@meine-schule.edu>
Fingerabdruck: 8586 25CB C2BB 6000 06B1 C29F 418A 200F F475 E3ET
Schldsselkennung: FATSEIET
ungaltig ab: kein Verfallsdatum
Benutzervertrauen: Ultimativ
Giltigkeit: voll giltig
Art: rsa2(43
erzeugt am: 2021-01-29
Letrtes Update: unbekannt

Standard-Schldssel: FA7SE3ET Bernhard Beispiel <b.beispiel@meine-schule.edu>
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Exportieren des 6ffentlichen Schllssels

1. Markiere deinen Schliissel in der Ubersicht und wéhle die Option Export.

& GNU Privacy Assistant - Schlisselverwaltung - O *

Datei Bearbeiten 5Schliszel Fenster Server Hi
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% Schlusselverwaltung

A Erstellt 1 Benutzerkennung

P 2021-01-29 Bernhard Beispiel <b.beispiel@meine-schule.edu>

Detail: TOFU

Dieser Schlissel hat einen &ffentlichen und einen geheimen Teil
Der Schlassel kann zur Zertifizierung, zum Signieren und zur Verschldsselung verwendet werden.,
Benutzerkennung: Bernhard Beispiel <b.beispiel@meine-schule.edu>
Fingerabdruck: 8386 25CB C2BB 6090 0681 C29F 4184 209F F475 ESET
Schlisselkennung: FAT3E3ET
ungiiltig ab: kein Verfallsdatum
Benutzervertrauen: Ultimativ
Giltigkeit: voll gdltig
Art: rsa2048
erzeugt am: 2021-01-29
Letztes Update: unbekannt

Standard-Schlassel: FAT3E3ET Bernhard Beispiel <b.beispiel@meine-schule.edu>
Abbildung 7: Exportieren des 6ffentlichen Schliissels.

Sollte dir die Schaltflache nicht wie in Abbildung 7 angezeigt werden, kannst du die Option auch
Gber das Menii Schliissel = Schliissel exportieren auswahlen.
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2. Es offnet sich das Fenster in Abbildung 8.
Gib zunachst einen Dateinamen ein. Der Dateiname sollte deinen Namen enthalten, damit sich
der Schlissel leichter zuordnen lasst.
Wahle anschliefend aus, wo du die Datei mit deinem 6ffentlichen Schliissel speichern moéchtest.
Diese Datei kannst du anschliefend an alle weitergeben, die dir eine verschlisselte Nachricht
schicken mochten. Falls ihr einen gemeinsamen Austauschordner fiir eure Klasse besitzt, kannst
du diesen direkt als Speicherort auswahlen. Du kannst diese Datei aber z. B. auch als Anhang
einer Mail verschicken.
Klicke auf den Button Speichern.

"

#

‘ Mame: Bernhard Beispiel_public

In Ordner speichern: |\ &%= IET | Kryptographie || oeffentlicheSchluessel Ordner anlegen

Orte Mame ~ Grofe Letztel\nderung 4

- EiE .
T = =
o

3. Es erscheint eine Bestatigung wie in Abbildung 9. Klicke auf den Button Schliefien.

4

Die Schldssel wurden exportiert nach 0 o s LS
\Kryptographie\oeffentlicheSchluessel\Bernhard Beispiel_public.

SchlieBen
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1. Um die 6ffentlichen Schliissel deiner Mitschiilerinnen und Mitschiiler zu importieren, wahle die
Option Importieren.

Datei Bearbeiten Schigssel Fenster Server Hilfe
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1 Erstellt 4  Benutzerkennung

&3 P 2021-01-29 Bernhard Beispiel <b.beispiel @meine-schule.edu>

Detail: TOFU

Dieser Schlassel hat einen 6ffentlichen und einen geheimen Teil
Der Schldssel kann zur Zertifizierung, zum Signieren und zur Verschlasselung verwendet werden.,
Benutzerkennung: Bernhard Beispiel < b.beispiel@meine-schule.edux
Fingerabdruck: 8586 25CB C2BB 6090 06B1 C29F 4184 209F F475 E3E7
Schlasselkennung: FATSESET
ungiiltig ab: kein Verfallsdatum
Benutzervertrauen: Ultimativ
Giltigkeit: voll gdltig
Art: rsa2(48
erzeugt am: 2021-01-29
Letztes Update: unbekannt

Standard-Schlassel: FATSESET Bernhard Beispiel <b.beispiel@meine-schule.edu>

Sollte dir die Schaltflache nicht wie in Abbildung 10 angezeigt werden, kannst du die Option auch
Uber das Menii Schliissel =2 Schliissel importieren auswahlen.

2. Es offnet sich das Fenster in Abbildung 11.
Wahle hier zunachst den Ordner aus, in dem die 6ffentlichen Schllssel gespeichert sind.
Markiere anschlieRend den 6ffentlichen Schlissel, den du importieren méchtest.
Klicke auf Offnen.

,*!"1 Zertifikate aus Datei importieren b

2 Yoo mds el Kryptographie |oeffentlicheSchluessel

Orte Marme « Grife Letrte Anderung 4
u A Bernhard Beispiel_public 18kB 1326
" g = —w B Hannah Huebsch_0:79 3EDMESpublic.asc 1,7kB 28.05.2019
- MNina Neu_(x893FED05public.asc 1,8 kB 28.05.2019
ol
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3. Du erhaltst eine Statusmeldung, wie viele Schlissel importiert wurden. Klicke auf SchliefSen.
Die importierten 6ffentlichen Schliissel werden nur in deiner Ubersicht angezeigt.

Datei  Bearbeiten Schlissel Fenster Server Hilfe
be & A 4 ¢« 0 % = B .
Andern Ldschen Signieren Import Export Ubersicht | Details | Einstellungen | Aktualisieren Dateien

ﬁ Schltsselverwaltung

1 Erstellt 1  Benutzerkennung -
S P 2021-01-29 Bernhard Eeispi;q'r"

=3 P 2019-05-28 hanna huebsch
1 &ffentliche Schlissel gelesen
1 &ffentliche Schlissel importiert

g 0 affentliche Schlidssel unverdndert |
Detail: TOFU 0 gehe?me Schlissel _geleseq
0 geheime Schldssel importiert
Dieser Schiissel | 0 geheime Schlissel unverdndert
Der Schlassel kar gsselung verwendet werden,

Benutzerkennung: Bernhard Beispie

Fingerabdruck: 8586 25CB C2BB Schliefen

Schldsselkennung: F4TSE3ET
ungiltig ab: kein Verfallsdatum
Benutzervertrauen: Ultimativ
Giltigkeit: vell giltig
Art: rsa2(48
erzeugt am: 2021-01-29
Letrtes Update: unbekannt

standard-Schlissel: FA7T3E3ET Bernhard Beisoiel <b.beispiel@meine-schule.edu>

Anhand der Schliisselsymbole erkennst du, dass es sich bei dem importierten Schliissel nur um
einen offentlichen Schliissel handelt (Symbol: nur ein blauer Schllssel). Bei deinem eigenen
Schlissel handelt es sich hingegen um ein Schlisselpaar (Symbol: blauer und gelber Schlissel).

4. Wenn du weitere Schlissel importieren mochtest, wiederhole die Schritte 1 bis 3.

Dieses Werk ist lizenziert unter einer

. Sie erlaubt Bearbeitungen und
Weiterverteilung des Werks unter Nennung meines Namens und unter gleichen Bedingungen, jedoch
keinerlei kommerzielle Nutzung.
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