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Monoalphabetische Substitution ist der Fachbegriff flr ein Ersetzungsverfahren, das jedem Klartext-
zeichen genau ein Geheimtextzeichen zuordnet. Das Caesar-Verfahren ist ein Beispiel flr eine solche
Ersetzung. Anstatt das Alphabet zu verschieben, konnen die Geheimtextzeichen den Klartextzeichen

aber auch beliebig zugeordnet werden. Eine Zuordnungstabelle kdnnte zum Beispiel so aussehen:

abcdefghijklmnopql'StUVWXyz
zeichen
GMKQWTLCSHEYNDZOAXIVPFRBUJ
zeichen

Aufgabe 1:
a) Verschlissele den Text morgen schuelerstreich mithilfe der Tabelle 1.

b) Entschlissele den Text MWXV RGX WI mithilfe der Tabelle 1.

Aufgabe 2:

a) Erstelle dir mit deinem Nachbarn/deiner Nachbarin eine Zuordnungstabelle fiir eine
monoalphabetische Substitution. Als Geheimtextzeichen konnt ihr nicht nur Buchstaben,
sondern beliebige Zeichen, also z. B. auch Zahlen, Smileys usw. verwenden. |hr benétigt aber 26
verschiedene Geheimtextzeichen. Warum?

Klartext- abcdefghijklmnopagrstuvwxyz
zeichen
Geheimtext-
zeichen

) Tausche mit deinem Nachbarn geheime Nachrichten aus, die ihr mit eurer Zuordnungstabelle

b

ver- und entschlisselt.

verschlUsselte Nachricht:

entschliisselte Nachricht:

Aufgabe 3: Gib an, was bei einer monoalphabetischen Substitution die geheime Information ist, die
als Schlissel dient.

Schlissel:

Aufgabe 4: Wenn man die Zuordnungstabelle nicht kennt, ist es auf den ersten Blick ziemlich
schwierig den verschllsselten Text zu lesen. Denn es wiirde ziemlich lange dauern, alle moglichen
Zuordnungen auszuprobieren. Es gibt 26 - 25-24-23-22 - ... - 1=
403.291.461.126.605.635.584.000.000 Moglichkeiten. Das sind ungefahr 403 Trilliarden.

a) Begriinde, warum es bei der Verwendung einer Zuordnungstabelle, die den Klartextzeichen
beliebige Geheimtextzeichen zuordnet, im Vergleich zum Caesar-Verfahren so viel mehr
Moglichkeiten gibt, die ein Angreifer ausprobieren misste.

b) Sammelt Ideen fiir schnellere Ansatze, wie sich ein Text, der mit einer beliebigen
Zuordnungstabelle verschlisselt wurde, knacken lasst.
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