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1. Erstelle die Nachricht in einem Editor und kopiere sie in die Zwischenablage.
2. Wihle die Option Extras = Zwischenablage = OpenPGP Signieren ...

M Kleo patra

- O X
Datei  Ansicht Zertifikate =Extras Einstellingen Fenster Hilfe
2] X i i =
L 2 S/MIME-Zertifikate aktualisieren = Q, =] ]
Signieren/Verschliisseln ... Ents 0 OpenPGP-Zertifikate aktualisieren ... Beglaubigen... AufServersuchen..  Zertifikate Notizblock Smarteards
El  Zwischenabl; 4 Zertifikatimport
= o le Zertifikate ~| | 17
= Sperist Dat " Verschlsseln ... °
. 4 perriiste aus Uatenimporteren .
M S/MIME-Signieren ...
Name Sperrlisten-Zwischenspeicher leeren OpenPGP-Signieren ... n  Gultigseit  Gltig bis Key-ID
Mina Neu z F 7 5 28.05.2019 92C7 E985 504
Sperrlisten-Zwischenspeicher ausgeben - =il
Hannah Habsch frizchivsseivUberprutents 02022021 02022023 11C4 6062 BCT)
Bernhard Beispiel b.beispiel@meine-schule.edu beglaubigt 29.01.2021 29.01.2023 BA90 BE35 F584
< >

3. Es o6ffnet sich das Fenster in Abbildung 2. Klicke auf den Button Signaturzertifikate dndern ...

]

‘Wahlen Sie die Operation, die durchgefihrt werden soll.

Signatureinstellungen
Signieren mit OpenPGP: Kein Zertifikat ausgewahlt

Signaturzertifikate &ndern ...

Um fortzufahren miissen Sie ein Signaturzertifikat fiir OpenPGP auswahlen.

Zuriick Weiter Abbrechen

1 Kleopatra ist Teil des Softwarepakets Gpg4win [Datum des Zugriffs: 12.02.2021]
fir diese Anleitung wurde die Version Gpgdwin-3.1.15 verwendet
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4. Es offnet sich das Fenster in Abbildung 3. Wahle deinen privaten Schliissel aus. Bestatige mit OK.

™ Signaturzertifikate auswihlen - Kleop...  ? *

OpenPGP-Signaturzertifikat:
Bernhard Beispiel <b.beispiel@meine-schule.edu > (F58 ~

Diese Einstellung als Voreinstellung verwenden

Ok Abbrechen
Abbildung 3: Auswahl des privaten Schliissels fiir die Signatur
5. Du gelangst zurick in das Fenster aus Abbildung 2. Klicke auf Weiter.

6. Es erscheint das Fenster in Abbildung 4. Die Nachricht mit Signatur befindet sich jetzt in der
Zwischenablage und kann in einen Editor eingefligt werden.

*

" E-Mail signieren - Kleopatra

‘ Ergebnisse

Alle Operationen abgeschlossen.

N -

Signieren abgeschlossen.

Fenster gedffnet lassen wenn Operation abgeschlossen

Zuriick " 0K Abbrechen

Abbildung 4: Bestdtigung des Erstellens der Signatur
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Signieren mithilfe des Notizblocks
1. Erstelle die Nachricht im Notizblock.

™ Kleopatra — O *

- i3 = = Q 5,

Signieren/Verschliisseln ...  Entschliisseln/Uberpriifen ...  Importieren ... Exportieren ... Beglaubigen ... Auf Server suchen ...  Zertifikate = Notizblock

[& Motizblock Signieren | | & Notizblock Entschiisseln / Prifen | | %3 Zuriicksetzen

& Notizblock =N Empfanger

Liebe Hannah,

meine Eltern fahren iibers Wochenende weg. Hast du Lust morgen Abend gegen 20:00 Uhr worbei zukommen. Ich besorge
was zu Irinken und zu Essen. Wollen wir die anderen auch fragen und eine kleine Party machen?

Dein Bernhard

Abbildung 5: Nachricht im Notizblock

2. Wechsel in das Fenster Empfanger. Setze dort nur den Haken bei Signieren als.
3. Klicke auf den Button Notizblock Signieren.

! — O b4
kL B2 = Q = )
Signieren/Verschiisseln ... chlisseln/Uberpriifen ...  Importieren ... Exportieren ... Bedlaubigen ... Auf Server suchen ...  Zertifikate | Notizblock
[& Motizblock Signieren & Motizblock Entschliiszeln | Pritfen 9 Zuriicksetzen
& Motizblock &+ Empfanger

Authentizitat sicherstellen (signieren)

Signieren als: Bernhard Beispiel <b.beispiel@meine-schule.edu> (beglaubigt, erstellt: 29.01.2021) ~

Verschllisseln

[ Fiir mich verschlisseln: Bernhard Beispiel «<b.beispiel@meine-schule.edu> (beglaubigt, erstellt: 29.01.2021) "~

[ Fiir andere verschliisseln: Hannah Hiibsch <hannah.huebsch@meine-schule. edu> nicht beglaubigt (OpenPGR, Erstellt: 02.02.2021)
** Bitte geben Sie einen Namen oder eine E-Mail-Adresse &in... w

[] Mit Passwort verschliisseln. Jeder dem Sie das Passwort mitteilen, kann die Daten lesen.

Abbildung 6: Einstellungen fiir das Signieren der Nachricht.
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4. Im Notizblock erscheint die Nachricht mit Signatur.

™ Kleopatra — O X
Datei Ansicht Zertifikate Extras Einstellungen Fenster Hilfe

& i =} EZ Q = |
Signieren/Verschliisseln ...  Entschliisseln/Uberpriifen ...  Importieren ... Exportieren ... Bedlzubigen ... AufServer suchen ...  Zertifkate  Motizblock

||] Motizblock Signieren | |ﬁ Motizblock Entechlisseln [ Prifen | |‘3 Zuriicksetzen

Notizblock — Motizblock: Signieren abgeschlossen.

& schliefien

& Notizhlock & Empfanger

Hash: SHRISE
Lieke Hannah,

meine Eltern fahren ilbers Wochenende weg. Hast du Lust morgen Abend gegen 20:00 Uhr vorbei zukommen. Ich besorge
was zu Trinken und zu Essen. Wollen wir die anderen auch fragen und eine kleine Party machen?

Dein Bernhard

iQE=BAEBCRRAFiEERZSNEe Dt C7Yd2 aHEipCONEfWENEWFAmRavIwACgkQipCONEWE
NEwuelv/e0XU3jwMalwiFaxoUlugl=lf0fINjahkrOms 4 tkURWEM S yEmR cuTOVyp
47 PSSMENTCHGUZEYmRBTkDpll 0GrWiwg LI €HOVCEz St r JOdSJEqSLo7dEFMdd+dIS
atFb5/478D76tJg2xUt sVHWMEp3NyxbET1i0Ko IFEQaQY TMHOKMOZFk31 As4M2ul.
NUOES LY LOomIwDiU0yEHe €N0E yOhGEEoh FOk 1 twVUHUmma tBr Thk 3 =G0GnVINS LE
H4TkpgvIul fiGhvILgmBlgtlctsHvuinhyS0rUfenueHeQlaxCT7ALmAX A ksk315L7
QoS JREEQeLesAYnURAZA LY VwiinV,/ SVUnr0HDaE3vHEIYE Zgf3vnS 9 £5gsWeR 12T
IgnsYuwngYucz2h3 JDxWms ZEL /U /YOO LDWPEZ0FoviWIS 901 DaeCTYvT kI sX++xRy
F¥57snujHEdE jocER4SGIPOEY cBEWENE / 2aghOVDTuldolBaxkVasSDgSiimaRSEZ1
WDaMrrla

=HwGE

Abbildung 7: Nachricht mit Signatur
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Uberpriifen der Signatur

Uberpriifen der Signatur in der Zwischenablage

1. Kopiere die Nachricht mit Signatur in die Zwischenablage.
2. Wihle die Option Extras = Zwischenablage = Entschliisseln/Uberpriifen ...

™ Kleopatra - O X
Datei  Ansicht Zertifikate Extras Einstellungen Fenster  Hilfe
~ - - _
E: 3 5/MIME-Zertifikate aktualisieren = o\ El N
Signieren/Verschlisseln ... Ents !  OpenPGP-Zertifikate aktualisieren ... Beglaubigen ... AufServer suchen... | Zertifikate Motizblock
El Zwischenablag » Zertifikatimport
Suchen ... <AL+ = N ~| | W
= Sperrlict Datei i i Verschlisseln ... °
; e perrliste aus Datei importieren ...
|| Srporderte Zerile S/MIME-Signieren ...
Name. Sperrlisten-Zwischenspeicher leeren OpenPGP-Signieren ... n  Giltig seit  Galtig bis
: : : = 28.05.2019
Sperrlisten-Zwischenspeicher ausgeben 7 7
annah Habsc e AT T 02.02.2021  02.02.2023
Bernhard Beispiel b.beispiel@meine-schule.edu nicht beglaubigt 29.01.2021 29.01.202
£ >

Abbildung 8: Auswahl der Option Uberpriifen der Zwischenablage iiber das Menii

3. Du erhaltst eine Riickmeldung zur Giiltigkeit der Signatur wie in Abbildung 9, 10 oder 11.
Die Signatur wird im Notizblock entfernt.

7 *
E-Mail entschliisseln/Oberprifen
Ergebnisse
Hier wird der Status und der Fortschritt der Verschlisselungs-Operationen angezeigt.
Alle Operationen abgeschlossen.
Inhalt der Zwischenablage — Zwischenablage: Priifprotokoll anzeigen

Giiltige Signatur von b.beispiel@meine-schule.edu

Signatur erstellt am Mittwoch, 3. Februar 2021 16:34:59

Mit dem Zertifikat:

Bernhard Beispiel <b.beispiel@meine-schule.edu> (8A90 8E35 F534
344C)

Die Signatur ist giltig und es besteht unbedingtes Vertrauen in die
Gultigkeit des Zertifikats.

Abschliefen Abbrechen

Abbildung 9: Die Signatur wurde mit einem vertrauenswiirdigen Schliissel erstellt.
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E-Mail entschlisseln/Gberprifen

Ergebnisse
Hier wird der Status und der Fortschritt der Verschlisselungs-Operationen angezeigt.

Alle Operationen abgeschlossen,

Inhalt der Zwischenablage — Zwischenablage: Die Daten kdnnen Prifprotokol anzeigen

nicht iiberpriift werden.

Signatur erstellt am Mittwoch, 3. Februar 2021 16:34:59

Mit dem Zertifikat:

Bernhard Beispiel <b.beispiel @meine-schule.edu> (8430 8E35 F534
3440)

Der verwendete Schltissel wurde weder von Thnen noch einem
anderen vertrauten Schlissel beglaubigt.

Abschliefien Abbrechen

Abbildung 10: Die Signatur wurde mit einem privaten Schliissel erstellt, zu dem du
den éffentlichen Schliissel nicht als vertrauenswiirdig eingestuft hat.

E-Mail entschlisseln/Oberprifen

Ergebnisse
Hier wird der Status und der Fortschritt der Verschiiisselungs-Operationen angezeigt.

Alle Operationen abgeschlossen,

Inhalt der Zwischenablage — Zwischenablage: Die Daten kénnen

nicht iiberpriift werden.
Signatur erstellt am Mittwoch, 3. Februar 2021 16:34:58

Mit dem unbekannten Zertifikat: . i
ID: 0x036F4D11EDED 1586 1DDIA 1CABAIBEISF584344C Briifprotokoll anzeigen

Sie kénnen das Zertifikat auf einem Schitsselserver suchen oder es aus
einer Datei importieren,

Abbildung 11: Die Signatur wurde mit einem privaten Schliissel erstellt, zu dem du
keinen offentlichen Schliissel besitzt.
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Uberpriifen der Signatur im Notizblock

1. Kopiere die Nachricht mit Signatur in den Notizblock.
2. Klicke auf den Button Notizblock Entschliisseln / Priifen.

— O =
n i = = & Q ]
SignierenVerschlisseln ...  Entschliisseln/Uberpriifen ...  Importieren... Exportieren ... Beglaubigen ... AufServer suchen...  Zertifikate = Notizblock

[& Motizblock Signieren |ﬁ Motizhlock Entschliisseln / Priifen | ) Zuriicksetzen

& Notizblock £, Empfanger

Hash: SHR2SE
Lieke Hannah,

meine Eltern fahren iilbers Wochenende weg. Hast du Lust morgen Abend gegen 20:00 Uhr wvorkei zukommen. Ich besorge
was zu Trinken und zu Essen. Wollen wir die anderen auch fragen und eine kleine Party machen?

Dein Bernhard

iQGCzBRAEBCARAFIiEERZSNEeDEGTYd2aHEipCONEWENEWF AmbavIWACgkQipCONEHE
NEwuelv/e0HU3juMalwiFaxoUlwglzl£0£fINjahkrims 4t kURWEMS vEmRcuTIVyp
47 PSESMENTCHNGUZEYmABTkDp L1 0GrWwgLIEHOVCE =9t e J0d S JEgS Lo 7TdEFMdd+d IS
atFb5/478D7ttIgZxUt sVHRMEp3NyxbET1i0EoIFEQaQYIM+ 0kMOZFE31As4M2Zul
NUOES LY LComIwDiU0yEHe ENOE yOhGEEohFOk] twVUHImma tBrThk S zG0GnVINS LE
H47kpgvIulfiChvilgmBlgtlctsEvuinhyS50rUSenueHellxGT7AImRxAksk31967
Do/ JRKEQcLesAYnUAZA LY jVvWnV/ SVnerCiDaE3vHEZ Y2 Z2gE 3vaS O £5gsWa 12T
IgnsYuwng¥uczZh2 JDxWmsZEL/ U/ Y001 DWPEZ0FevW IS S0l DaeCT¥vT kIsH+HxRy
F#8TsnujHEdE joceR45G3PREY cBEWENE / 2aqhOVDTuJdo0BaxkVasDgSiAmaRSEZ]
WDaMrrla

=HwiEE

Abbildung 12: Auswahl der Option Notizblock Entschliisseln / Priifen

4. Du erhaltst eine Riickmeldung zur Gltigkeit der Signatur. Die Signatur wird im Notizblock

entfernt.
™ Keop — O *
0 = =l & Q S
Signieren /Verschiiisseln ...  Entschliisseln/Uberpriifen ... Importieren ... Exportieren ... Beglaubigen ... AufServer suchen...  Zertifikate = Notizblock
[& Motizblock Signieren | | (& Notizblock Entschliisseln / Prifen | | € Zuriicksetzen
Motizblock — Motizblock: Priifprotokoll anzeigen

Giiltige Signatur von b.beispiel@meine-schule.edu
@ schliefen
Signatur erstellt am Mittwoch, 3. Februar 2021 16:09:00
Mit dem Zertifikat:
Bernhard Beispiel <b.beispiel @meine-schule.edu: (3A90 8E35 F584 344C)
Die Signatur ist gltig und es besteht unbedingtes Vertrauen in die Giltigkeit des Zertifkats.

& Notizblock & Empfanger

Liebe Hannah,

meine Eltern fahren ilibers Wochenende weg. Hast du Lust morgen Abend gegen 20:00 Uhr wvorbei zukommen. Ich
besorge was zu Trinken und zu Essen. Wollen wir die anderen auch fragen und eine kleine Party machen?

Dein Bernhard

Abbildung 13: Die Signatur wurde mit einem vertrauenswiirdigen Schliissel erstellt.
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™ Kleopatra — O
Datei  Ansicht Zertifikate Extras  Einstellungen  Fenster  Hilfe
L2 fa = a=] 5 Q =
Signieren/Verschliisseln ...  Entschliisseln/Oberprifen ...  Importieren ... Exportieren ... Beglaubigen ... AufServer suchen ...  Zertifikate = Motizblock
||} Motizblock Signieren | |ﬁ Motizblock Entschlisseln f Prifen | |‘) Zuriicksetzen |

Motizblock — Motizblock: Die Daten kénnen nicht Gberprift werden. Prafprotokoll anzeigen

Signatur erstellt am Mittwoch, 3. Februar 2021 16:34:59 Schliefen

Mit dem Zertifikat:

Bernhard Beispiel <b.beispiel@meine-schule.edu = (SA90 S3E35 F584 344C)

Der verwendete Schliissel wurde weder von Thnen noch einem anderen vertrauten Schiiissel beglaubigt.

& Notizhlock £, Empfanger
Liebe Hannah,
Ich

meine Eltern fahren {bers Wochenende weg. Hast du Lust morgen Zbend gegen 20:00 Uhr worbei zukommen.
besorge was zu Trinken und zu Essen. Wollen wir die anderen auch fragen und eine kleine Party machen?

Dein Bermhard

Abbildung 14: Die Signatur wurde mit einem privaten Schliissel erstellt, zu dem du den éffentlichen Schliissel nicht als
vertrauenswiirdig eingestuft hat.

[ Motizblock Signieren / Verschiisseln |ﬁ Motizblock Entschlisseln [ Prifen | |‘) Zuricksetzen |

™ Kleopatra — O
Datei  Ansicht Zertifikate Extras Einstellungen Fenster Hilfe
Signieren/Verschiiissein ...  Entschlisseln/Uberpriifen ... | Importieren ... Exportieren ... Bedlaubigen ...  AufServer suchen ...  Zertifikate | Motizblock

Motizblock — Motizblock: Die Daten konnen nicht iberprift werden.

Signatur erstellt am Mittwoch, 3. Februar 2021 16:34:59

Mit dem unbekannten Zertifikat:

ID: Ox036F4D11ECED 1BBS 1DDSA1CABASOBEISF584344C

Sie kéinnen das Zertifikat auf einem Schlisselserver suchen oder es aus einer Datei impartieren,

& Notizblock & Empfanger

Lieke Hannah,

meine Eltern fahren iibers Wochenende weg. Hast du Lust morgen Abend gegen 20:00 Uhr worbei zukommen. Ich

besorge was zu Trinken und zu Essen. Wollen wir die anderen auch fragen und eine kleine Party machen?

Dein Bernhard

Abbildung 15: Die Signatur wurde mit einem privaten Schliissel erstellt, zu dem du keinen &ffentlichen Schliissel besitzt.
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