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Signieren einer Nachricht !

1. Kopieren oder erstellen Sie die Nachricht in die Zwischenablage wie beim Verschliisseln.
2. Wahlen Sie die Option Signieren.
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Abbildung 1: Option Signieren fiir die Zwischenablage

3. Es offnet sich ein neues Fenster. Wahlen Sie hier Ihren privaten Schlissel aus, mit dem Sie die
Nachricht signieren mochten. Bestéatigen Sie lhre Wahl mit Klick auf OK.
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Abbildung 2: Auswahl des privaten Schliissels fiir die Signatur

4. Wenn Sie lhren privaten Schliissel mit einem Passwort (Passphrase) geschiitzt haben, werden Sie
aufgefordert, es einzugeben. Bestatigen Sie mit OK.
B pinentry-qt

Sie bendtigen eine Passphrase, um den geheimen OpenPGP Schlissel zu entsperren:
"Bernhard Beispiel <b.beispiel@meine-schule.edu="

2048-Bit RSA Schilissel, ID 418A209FF475E3E7,

erzeugt 2021-01-29,

-0

|

Passphrase: |uuu

oK Cancel

Abbildung 3: Eingabe des Passworts fiir den privaten Schliissel

1 GPA ist Teil des Softwarepakets Gpgdwin https://www.gpgdwin.org/ [Datum des Zugriffs: 12.02.2021].
Fir diese Anleitung wurde die Version Gpg4win-3.1.15 verwendet.
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5. In der Zwischenablage erscheint die signierte Nachricht.
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Hash: SHA256
Liebe Hannah,

meine Eltern fahren dbers Wochenende weg. Hast du Lust morgen Abend gegen 20:00 Uhr verbei zukomme

| | Dein Bernhard
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pSAQgDfXgKAZEIGYmAr+ gbpgtNiihiMDztep2ifjHmMTtF3AkSnaeSWEM4Rzjgk
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cuHX8Qg+kiXAj+ PHpetbRua+p5clBIwI3A+n1y73Tz38ad SgmvSZ/UIUT m2wjkAz:
BxO7VxTwUabkP0/sQL53fXUGzlchaw==

=9ghR

Abbildung 4: Zwischenablage mit signierter Nachricht
Uberprifen der Signatur
1. Kopieren Sie die Nachricht mit Signatur in die Zwischenablage.
2. Wahlen Sie die Option Priifen.
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Abbildung 5: Zwischenablage mit signierter Nachricht
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3. Sie erhalten eine Riickmeldung zur Giltigkeit der Signatur. Die Signatur wird in der
Zwischenablage entfernt.
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meine Eltern fahren dbers Wochenende weg. Hast du Lust morgen Abend gegen 20:00 Uhr vorbei zukommen. lcl
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Zwischenablage
Signaturen (Beglaubigungen)

Schlisselkennung Giltigkeit der Beglaubigung Benutzerkennung

Beschreibung
FATSE3ET Giiltig

Bernhard Beispiel <b.beispiel@meine-schule.edu> Korrekte Signatur von Bernhard Beispiel < b.beispiel@meine-schule.edu>

ster schlieBen

Abbildung 6: Die Signatur wurde mit einem vertrauenswiirdigen Schliissel erstellt.
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Signaturen (Beglaubigungen)

Schlidsselkennung Giltigkeit der Beglaubigung Benutzerkennung

Beschreibung
43E52133

Mina Meu <nina.neu@meine-schule.edu> Ungewisse Signatur von Mina Neu <nina.neu@meine-schule.edu>

Fenster schlieBen

Abbildung 7: Die Signatur wurde mit einem Schliissel erstellt, zu dem Sie den Gffentlichen Schliisel besitzen, aber es ist
unklar, ob dieser vertrauenswiirdig ist.
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Schlisselkennung Giltigkeit der Beglaubigung Benutzerkennung

Beschreibung
F584344C Unbekannter Schliissel

[Unbekannte Benutzerkennung] Ungewisse Signatur durch unbekanntes Zertifikat 036F40711E0ED1BBG1DDY

nster schlieBen

Abbildung 8: Die Signatur wurde mit einem Schliissel erstellt, zu dem Sie keinen 6ffentlichen Schliissel besitzen.
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