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Ver- und Entschliisseln einer Nachricht

1. Schreiben Sie zunachst die Nachricht, die Sie verschliisseln mochten, z. B. in einem
Mailprogramm.

2. Markieren Sie den Text der Nachricht und kopieren Sie ihn.

3. Offnen Sie das Programm GPA (GNU Privacy Assistant)*.

4. Wahlen Sie die Option Zwischenablage.

& GNU Privacy Assistant - Schlasselverwaltung

Datei Bearbeiten Schldssel Fenster Server Hilfe

e & A ¢ @ % = B B}
Endern Laschen Signieren Import Export | Ubersicht Details | Einstellungen | Aktualisieren | Dateien Zwischenablage Smartcard

[Zwischenablage

4 Erstellt 4 Benutzerkennung -
&3 P 2021-01-29 Bernhard Beispiel <b.beispiel@meine-schule.edu>

=3 P 2013-05-28 hanna huebsch <hanna.huebsch@gymbu.de>

=3 P 2019-05-28 Nina Neu <nina.neu@gymbu.de>

ﬁ Schlusselverwaltung

Detail:  TOFU

Dieser Schliissel hat einen offentlichen und einen geheimen Teil
Der Schlussel kann zur Zertifizierung, zum Signieren und zur Verschlisselung verwendet werden.
Benutzerkennung: Berhhard Beispiel <b.beispiel@meine-schule.edu>
Fingerabdruck: 8586 25CB C2BB 6090 06B1 C29F 418A 200F F475 E3E7
Schlosselkennung: FATSE3ET
ungultig ab: kein Verfallsdatum
Benutzervertrauen: Ultimativ
Gultigkeit: voll galtig
Art: rsa2043
erzeugt am: 2021-01-29
Letztes Update: unbekannt

standard-5chlissel: F475E3E7 Bernhard Beisniel <b.beisniel @meine-schule.edus

Abbildung 1: Startfenster GPA mit Option Zwischenablage

Wenn lhnen die Schaltflache nicht wie in Abbildung 1 angezeigt wird, kénnen Sie die
Zwischenablage auch im Men( auswahlen: Fenster = Zwischenablage

5. Wabhlen Sie im Fenster Zwischenablage die Option Einfiigen.

& GNU Privacy Assistant - Zwischenablage - O *
Datei Bearbeiten Fenster Hilfe
% Bl & =« ® @ %

Ausschneiden Kopieren Einfgen | Signieren Prifen Verschlisseln Entschldsseln | Einstellungen

m Zwischenablage

Zwischenablage einfiigen

Abbildung 2: Einfiigen eines Textes in die Zwischenablage von GPA

1 GPA ist Teil des Softwarepakets Gpgdwin https://www.gpgdwin.org/ [Datum des Zugriffs: 12.02.2021].
Fir diese Anleitung wurde die Version Gpg4win-3.1.15 verwendet.
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6. Es erscheint nun lhre Nachricht, die Sie kopiert haben, in der Zwischenablage.
7. Wabhlen Sie die Option Verschliisseln.

& GNU Privacy Assistant - Zwischenablag - O >
Datei Bearbeiten Fenster Hilfe
& % # @ @ e )

Leeren Ausschneiden Kopieren Einfligen Signieren Prifen Verschlisseln Entschlisseln

n Zwischenablage

Liebe Hannah,

Text verschliisseln

meine Eltern fahren Gbers Wochenende weg. Hast du Lust morgen Abend gegen 20:00 Uhr vorbei zukommen. Ich be

Dein Bernhard|

Abbildung 3: Klartext der Nachricht in der Zwischenablage.

8. Es 6ffnet sich ein neues Fenster. Wahlen Sie hier den 6ffentlichen Schliissel des Empfangers aus.

Bestatigen Sie Ihre Wahl mit Klick auf OK.

r\f’ e Privacy Ascictant - Dokumente verschliisseln
affentliche Schlissel
Erstellt 4 Benutzerkennung
2021-01-29 Bernhard Beispiel <b.beispiel@meine-schule.edu>
2021-02-02 Mina Meu <nina.neu@meine-schule.edu>

2021-02-02 Hannah Habsch <hannah.huebsch@meine-schule.edu>

[] Signieren
Signieren als

Erstellt 4 Benutzerkennung

2021-01-29 Bernhard Beispiel <b.beispiel@meine-schule.edu>

ASCIl-Verpackung

Abbildung 4: Auswahl des éffentlichen Schliissels fiir die
Verschliisselung
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9. Sie erhalten eine Warnung. Klicken Sie auf Ja. (Dieses Problem wird spater im Leitfaden noch
genauer beleuchtet.)

f Unbekannter Schlissel *

Wollen Sie das Dokument mit demn folgenden Schlidssel verschlisseln?
Benutzerkennung: Hannah Hibsch <hannah.huebsch@meine-schule.edu>
Schlidsselkennung: 8C737B23

Fingerabdruck: 1AEE 77EF BASC CD93 E9ER 22E2 11C4 6062 8C73 TB23
Allerdings ist nicht sicher, dass der Schlissel dieser Person gehart.

Waollen Sie diesen Schlissel tatsachlich benutzen?

Abbildung 5: Warnung zur Echtheit des Schliissels

10. Im Fenster Zwischenablage erscheint Ihre Nachricht in verschlisselter Form. Markieren Sie die
Nachricht vollstandig. Wahlen Sie die Option Kopieren.

& GMNU Privacy Assistant - Zwischenablage — O *

Datei Bearbeiten Fenster Hilfe

&

Leeren

(W]

] 2

Ausschneiden Kopieren Einfligen

'
[J zwischenablage [Auswahl kopieren]

I @ @

Signieren Prafen Verschlsseln Entschldsseln

r

APOHSBfOtPAPoRDAC
TLN/8FoclI8VBvpzmAd
PzcduuASkWmGjalsUUTmmMNDdRAWEXvEIgGY Knmit3ERIDYISARIhUO
ZpG4)DbI3Xw1EWBbbIM2cTzerqo1iOHtvSs FCZF9sMeDIsVFgYwaD
(TLA4BBAaIKNUuEvUatIF72URY3khX29hRAIMS0 G Gax
cBHScMLANAGOLt2fbU3IDDgMnhog

fodzn O0j96MXFont 7ydL DaClnKumgZ EWAKdmOjsdX0vbaCvzAgg /bbRnEd
snc I nl7trpVwZ 0N dtjOerubwaRhe=

Abbildung 6: Verschliisselte Nachricht in der Zwischenablage

11. Gehen Sie zuriick zu dem Programm, mit dem Sie lhre Nachricht geschrieben haben. Léschen Sie
den Klartext und fligen Sie stattdessen den Geheimtext ein.
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Entschlisseln einer Nachricht

1. Wiederholen Sie die Schritte zwei bis sechs zum Verschlisseln, um die verschlisselte Nachricht in
das Fenster Zwischenablage zu kopieren. Die verschlisselte Nachricht sollte wie in Abbildung 7
angezeigt werden.

2. Wahlen Sie die Option Entschliisseln.

;ﬂ‘} GMU Privacy Assistant - Zwischenablage

Datei Bearbeiten Fenster Hilfe

& o E ) @

Leeren | Ausschneiden Kopieren Einfigen | Signieren Prifen Verschlisseln Entschldsseln

a ZWiSChenabIage Text entschlissel

»

hQEMA3IDhiEdDc)aB8AQgAgZ Cmpgsdolwg 1011z0APOHSEf0tPAPoRDAC
'ClugdH oclJ8VE8vpzmAd
MidwBFwWgPzcduuASkWmGjalls ( mt3ERIDYI9ARIWUO

TqdbqHZpG4IDb)3Xw1 EWBbbIM2cTzorgo1iQHEIsLS i

oDU4r+ baspulx Uiz HAHKTL44BBAaIKNUuEvUatIF72UfY 3khX20hRAI4s0j GG agx

RzCcl1nu5LpxnM PAEYXI0YQx 0CrPYi80QnadRc6HScNLANAGQL2fbL3) DDgMnhog
oljPTgM+6Ck GHS kZO1OnHARFLAKEXq)F1f
+UestIylnnChwwSPeD1 c5avDakmzmpaOV: sOH3LYVieHTtgPN

Vi

odznO0j96MXFont w4l DallnKumg (dmUjsdX0vbaChvzAgq7bbRriEd
pb+ ObLIPBUIEKT/ sncx TnlTtrpVwZ 0N dtjOerubwadRhe=

Abbildung 7: Verschliisselte Nachricht in der Zwischenablage

3. In der Zwischenablage erscheint die Nachricht im Klartext. Aber das klappt natirlich nur, wenn
die Nachricht mit Ihrem 6ffentlichen Schlissel verschlisselt war.

& GNU Privac istant - Zwischenablage - O X
Datei Bearbeiten Fenster Hilfe

& % B O | & % @ e )
Leeren | Ausschneiden Kopieren Einfagen | Signieren Prifen Verschlisseln Entschldsseln

ﬂ Zwischenablage

Lieber Bernhard,

super Idee, ich bin dabei. Ich sage Nina und Tim Bescheid.

Deine Hannah

Abbildung 8: Entschliisselte Nachricht in der Zwischenablage
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Dieses Werk ist lizenziert unter einer Creative Commons Namensnennung - Nicht-kommerziell -
Weitergabe unter gleichen Bedingungen 4.0 International Lizenz. Sie erlaubt Bearbeitungen und
Weiterverteilung des Werks unter Nennung meines Namens und unter gleichen Bedingungen, jedoch

keinerlei kommerzielle Nutzung.
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