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Erstellen eines asymmetrischen Schliisselpaares

1. Offnen Sie das Programm Kleopatra®.
Wenn Sie das Programm zum ersten Mal 6ffnen, erscheint das Fenster in Abbildung 1. Klicken Sie
dort auf den Button Neues Schliisselpaar.

™ Kleopatra - O
BA Ca. = = B3 Q, = [
Signieren/Verschliisseln ...  Entschliissein/Uberpriifen .. Importieren ... Exportieren ... Beglaubigen ... AufServer suchen ... | Zertifikate Motizblock Smartcards

Willkommen zu Kleopatra Gpg4win-3.1.15
Kleopatra ist eine Benutzeroberflache fiir die Kryptographie-Anwendung GnuPG.
Die meisten Aktionen bendtigen entweder eifen 6ffentlichen Schlissel (Zertifikat) oder Ihren privaten Schiissel,

*Der private Schiiissel wird zum Entschiszeln und Signieren bendtigt.
* Der dffentliche Schitissel kann von anddren zum Verifizieren Threr Identitt oder zum Verschliisseln an Sie verwendet werden,

Weitere Informationen finden Sie bei Wikipedia.

=

Meues Schiisselpaar | | Importieren

Abbildung 1: Startfenster Kleopatra

Sie konnen diese Option auch spater jederzeit auswihlen, indem Sie im Meni den Punkt Datei 2
Neues Schliisselpaar anklicken.

-
™ Kleopatra

|[ Datei] Ansicht  Zertifikate  Extras  Einstellungen  Fenster  Hilfe

# =l Meues Schldsselpaar ... Strg+M
. Auf Server suchen ... Strg+Umschalt+1
5 Importieren ... Stro+1

Abbildung 2: Auswahl der Option ,,Neues Schliisselpaar" liber das Meni

1 Kleopatra ist Teil des Softwarepakets Gpg4win https://www.gpg4win.org/ [Datum des Zugriffs: 12.02.2021]
fir diese Anleitung wurde die Version Gpgdwin-3.1.15 verwendet
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2. Es offnet sich das Fenster in Abbildung 3. Geben Sie hier bitte lhren Namen und lhre Mailadresse
ein. Die Mailadresse kann fiir die Ubungen fiktiv sein. Geben Sie aber bitte lhren richtigen
Namen ein, damit sich der Schliissel leichter zuordnen lasst.

Klicken Sie anschlieBend auf Erstellen.

Assistent zur Erstellung eines Schlisselpaars

Details eingeben

Bitte tragen Sie Angaben zu Ihrer Person ein, Fir mehr Kontrolle Gber die Einstellungen wahlen
Sie bitte Erweiterte Einstellungen™.

Mame: |Bernhard Beispiel | (optional)

E-Mail: |b.beispiel@‘neine schule.edu | (optional)

[ ] Den generierten Schliissel mit einer Passphrase schiitzen.

Bernhard Beispiel <b.beispiel@meine-schule.edu >

Erweiterte Einstellungen ...

Erstellen Abbrechen

Abbildung 3: Eingabe von Name und Mailadresse.
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wenn das Fenster in Abbildung 4 erscheint.
Klicken Sie auf den Button AbschliefSen.

Assistent zur Erstellung eines Schildsselpaars

Schliisselpaar erfolgreich erstellt.

INFSTT

Es erscheint zunachst die Meldung, dass das Erzeugen eines Schliissels sehr viele Zufallszahlen
bendtigt und dies einige Zeit dauern kann. Das Erstellen des Schliisselpaares war erfolgreich,

? XT

Thr neues Schliisselpaar wurde erfolgreich erstellt. Details und Vorschldge flir weitere Schritte

finden Sie weiter unten.

Ergebnis

Schlisselpaar erfolgreich erstellt,
Fingerabdruck: 036F4D11E0ED 1BES 1D09A 1CASAS0EE3SF 534344

Machste Schritte
Sicherheitskopie IThres Schllisselpaares erstellen ...

Offentlichen Schliissel per E-Mail versenden ...

Offentlichen Schilissel an einen Verzeichnisdienst dbermitteln ...

|
[ Abschliefien

Abbildung 4: Hinweis Schliisselpaar erfolgreich erstellt.

4. Der Schlissel wird nun in der Ubersicht angezeigt.

™ Kleopatra
L3 it = = E3 Q
SignierenMerschliisseln ...  Entschliisseln/Uberpriifen ...  Importieren ... Exportieren ... Beglaubigen ... AufServer suchen ...

|SL|-:hen Al

| | Alle Zertificate

Abbrechen

=] Bl

Zertifikate  Notizblock Smartcards

Name E-Mail Benutzerkennungen
beglaubigt

Bernhard Beispiel b.beispiel@meine-schule.edu

Giltig seit  Galtig bis  Key-I1D
20.01.2... 29.01.2... BAO9...

Abbildung 5: Anzeige des erstellten Schliissels in der Ubersicht.
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Exportieren des 6ffentlichen Schllssels

1. Markieren Sie lhren Schliissel in der Ubersicht und wihlen Sie die Option Exportieren.

™ Kleopatra - O x
Datei  Ansicht Zertifikate Extras  Einstellungen Fenster  Hilfe
Signieren/Verschliisseln ... Entschlisseln/Uberpriifen ...  Importieren ... Exportieren... Beglaubigen ... AufServer suchen ... | Zertifikate Motizblock Smarteards
|SL|-:I1en ... <Alt+Q = | Alle Zertifikate ~
Name E-Mail Benutzerkennungen  Giltig seit  Giltig bis  Key-ID
Bernhard Beispiel b.beispiel@meine-schule.edu beglaubigt 20.01.2... 29.01.2... BA9...

Abbildung 6: Exportieren des 6ffentlichen Schliissels.

Sollte Ihnen die Schaltflache nicht wie in Abbildung 6 angezeigt werden, konnen Sie die Option
auch Gber das Menl Datei = Exportieren auswéhlen.

2. Es offnet sich das Fenster in Abbildung 7. Wahlen Sie hier aus, wo Sie die Datei mit Ihrem
offentlichen Schliissel speichern mochten. Diese Datei kdnnen Sie anschlieRend an alle
weitergeben, die Ihnen eine verschlisselte Nachricht schicken mochten.

Falls Sie einen gemeinsamen Austauschordner fiir lhre Lerngruppe besitzen, konnen Sie diesen
direkt als Speicherort auswahlen. Sie kdnnen diese Datei aber z. B. auch als Anhang einer Mail
verschicken.

Achten Sie darauf, dass der Dateiname |hren Namen enthilt.

™ Zertifikate exportieren
< v 1 Ij » DieserPC » Dokumente v ] D "Dokumente" durchsuchen
Organisieren ~ Meuer Ordner == - o
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Dateiname: | Bernhard Beispiel_0xF584344C_public.asc w

Dateityp: | OpenPGP-Zertifikate (*.asc *.gpg *.pgp)

Abbildung 7: Speichern des 6ffentlichen Schliissels zur Weitergabe
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Importieren 6ffentlicher Schllssel

1. Um die 6ffentlichen Schliissel Ihrer Mitschilerinnen und Mitschiler zu importieren, wahlen Sie
die Option Importieren.

& Kleopatra — O *
Signieren/Verschliisseln ... Entschliissein/Uberpriifen ...  Importieren ... Exportieren... Beglaubigen ... AufServer suchen... | Zertifikate Motizblock Smartrards
|SL|-:I1en LAl | Alle Zertifikate -
Name E-Mail Benutzerkennungen  Giltig seit  Giltig bis  Key-I1D
Bernhard Beispiel b.beispiel@meine-schule.edu beglaubigt 29.01.2... 29.01.2... BA9...

Abbildung 8: Importieren éffentlicher Schliissel

Sollte Ihnen die Schaltflache nicht wie in Abbildung 8 angezeigt werden, konnen Sie die Option
auch Gber das Menl Datei = Importieren auswiahlen.

2. Es offnet sich das Fenster in Abbildung 9.
Hier wahlen Sie zunachst den Ordner aus, in dem die 6ffentlichen Schliissel gespeichert sind.
Markieren Sie anschlieRend die 6ffentlichen Schliissel, die Sie importieren méchten.
Wenn Sie alle Schliissel ausgewihlt haben, klicken Sie auf Offnen.

(™ Zertifikatsdatei auswahlen X
« v 4 o sl = > Kryptographie » oeffentlicheSchluessel v | D O “geffentlicheSchluessel” dur...
Organisieren » MNeuer Ordner ==+ [ 0
-~
[ L " Marme Anderungsdatum Typ Grae
e £ Bernhard Beispiel_0xF384344C public.asc 29.01.2021 13:52 OpenPGP Text Datei 3KB
i £ Hannah Huebsch_0x793ED4E5public.asc 28.05.2019 1554 OpenPGP Text Datei 2KB
(R = £ Mina Meu_0x393FED03public.asc 28.05.2019 1600 OpenPGP Text Datei 2KB
o i w
Fik
. -
| = ‘ - L]
mirE i
N =1 p

Dateiname: | "Nina Neu_0x2893FBD05public.asc” "Hannah Huebsch_0x793ED4E5publi V| Zertifikate (*.asc *.cer ".cert .cr ~

Abbildung 9: Auswdhlen der 6ffentlichen Schliissel
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3. Sie erhalten eine Statusmeldung, wie viele Schliissel importiert wurden. Klicken Sie auf OK.
Die importierten 6ffentlichen Schliissel werden nun in Ihrer Ubersicht angezeigt.

™ Kleopatra — O *
L i =l =t ms Q £
Signieren/Verschliisseln ... Entschliisseln/Uberpriifen ...  Importieren ... Exportieren... Beglaubigen ... AufServer suchen ... | Zertifikate Motizblock Smartcards
|SL|-:I1en . <Alt+HY = ( Ergebnis des Zerif ? x Alle Zertifikate
3] Ale zertficate I\njporherte Zertificate | Detaillierte Ergebrnisse des Imports: | L
Mame Gesamt nutzerkennungen  Giltig seit  Giltig bis Key:
Nina Neu nina.ng Liee ‘;ea'bj]!‘ftfi htbeglaubigt  28.05.2019 92C7 EQ85
hanna huebsch hanna! s it beglaubigt 28,05.2019 58E3 ED21
QK
< >

Abbildung 10: Statusmeldung nach dem Importieren der Schliissel

4. Wechseln Sie in die Ansicht Alle Zertifikate, um auch Ihren eigenen Schliissel zu sehen.

Dieses Werk ist lizenziert unter einer Creative Commons Namensnennung - Nicht-kommerziell -

Weitergabe unter gleichen Bedingungen 4.0 International Lizenz. Sie erlaubt Bearbeitungen und

Weiterverteilung des Werks unter Nennung meines Namens und unter gleichen Bedingungen, jedoch
keinerlei kommerzielle Nutzung.
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