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Ver- und Entschliisseln einer Nachricht

Verschliisseln mithilfe der Zwischenablage

1. Schreiben Sie zunédchst die Nachricht, die Sie verschliisseln mochten, z. B. in einem
Mailprogramm.

2. Markieren Sie den Text der Nachricht und kopieren Sie ihn in die Zwischenablage, indem Sie z. B.
gleichzeitig die Tasten Strg und C driicken.

3. Offnen Sie das Programm Kleopatra®.

4. Waibhlen Sie den Menlipunkt Extras = Zwischenablage = Verschliisseln...

™ Kleopatra - O *
Datei  Ansicht Zertifikate Extras = Einstellungen Fenster Hilfe
& Q3 S/MIME-Zertifikate aktualisieren = Q S| |
Signieren/Verschliisseln ... Ents '  OpenPGP-Zertifikate aktualisieren ... Bedlaubigen ... AufServer sfchen ... | Zertifikate Notizblock Smartcards
El  Zwischenabl 3 Zertifikatimport
Suchen ... <Alt+Q> » :I Alle Zertifikate [RE i
= Sperrlist Datei i i Verschlisseln ... °
~ | Alle Zertifikate perrliste aus Datei importieren ...
L\, S/MIME-Signieren ...
Sperrlisten-Zwischenspeicher leeren OpenPGP-Signieren ... n Giltig seit  Gltig bis Key-ID
. 02.02.2021 02.02.2023 EROB 35BF 43E5 2133
Sperrlisten-Zwischenspeicher ausgeben s P ] 5 H
Hannah Habsch EoEchirin UbIpruien 02.02.2021 02.02.2023 11C4 6062 BC73 7B23
Bernhard Beispiel b.beispiel@meine-schule.edu beglaubigt 29.01.2021 418A 209F FATS E3ET

Abbildung 1: Startfenster Kleopatra mit Option Zwischenablage Verschliisseln...

5. Es 6ffnet sich das Fenster in Abbildung 2. Klicken Sie auf den Button Empfénger hinzufiigen.

™ £-Mail-Nachricht verschliisseln - Kleopatra ? >

Empfanger

Empfanger hinzufiigen ... Ausgewshlte entfernen

(® OpenPGP () S/MIME

Zuriick Weiter Abbrechen

Abbildung 2: Fenster zur Wahl des Empféngers

1 Kleopatra ist Teil des Softwarepakets Gpg4win https://www.gpg4win.org/ [Datum des Zugriffs: 12.02.2021]
fir diese Anleitung wurde die Version Gpgdwin-3.1.15 verwendet
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6. Es 6ffnet sich ein weiteres Fenster wie in Abbildung 3. Wahlen Sie hier den Empfanger bzw. den
Schlissel des Empfangers aus.
7. Bestatigen Sie lhre Wahl mit Klick auf OK.

| & E-Mail-Nachricht verschlisseln - Kleopatra ? x
| Empfanger
™ Zertifikat-Auswahl - Kleopatra ? X
Bitte wahlen Sie eines der folgendes Zertifikate:
‘Suchen Alle Zertifikate ~| |’
Narme E-Mail
Nina Neu nina.neu@meine-schule.edu
Hannzah Hubsch hannah.huebsch@meine-schule.edu
Bernhard Beispiel b.beispiel@meine-schule.edu
< >
OK Aktualisieren = Importieren ... Suchen ... Meu ... SchlieBen
Empfanger

(@) OpenPP () 8/MIME

Zurtick Weiter Abbrechen

Abbildung 3: Auswahl des Empféngers

8. Sie gelangen zuriick in das Fenster aus Abbildung 2. Klicken Sie auf Weiter.
9. Wenn Sie die Meldung in Abbildung 4 sehen, befindet sich Ihre verschliisselte Nachricht in der
Zwischenablage.

x

™ E-Mail-Nachricht verschlisseln - Kleopatra

‘ Ergebnisse

Alle Operationen abgeschlossen.

I -

Verschliisseln abgeschlossen.

Fenster gedffnet lassen wenn Operation abgeschlossen

Zuriick " OK Abbrechen

Abbildung 4: Bestdtigung der Verschliisselung

10. Gehen Sie zuriick zu dem Programm, mit dem Sie lhre Nachricht geschrieben haben. Léschen Sie
die Klartext-Nachricht und fligen Sie stattdessen den Geheimtext ein (z. B., indem Sie die Tasten
Strg und V gleichzeitig driicken).
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Verschlisseln mithilfe des Notizblocks

Alternativ kénnen Sie die Nachricht im Notizblock von Kleopatra verfassen und spater die
verschlisselte Nachricht aus dem Notizblock kopieren:

1. Klicken Sie auf die Option Notizblock. Es 6ffnet sich der Notizblock wie in Abbildung 5.

™ Kleopatra O X
|
!
0 i = =} = Q 5| |
Signieren/Verschliisseln ...  Entschliisseln/Uberpriifen ...  Importieren ... Exportieren ... Beaglaubigen ... AufServer suchen...  Zertifikate = Motizblock

[& Notizblock Signieren | | Motizblock Entschliisseln [/ Prifen | | Zuriicksetzen

& Notizblock £, Empfanger

Geben S5ie eine Nachricht zum Verschliisseln oder

Abbildung 5: Notizblock zum Verfassen von Nachrichten

Sollte lhnen die Schaltflache nicht wie in Abbildung 5 angezeigt werden, kénnen Sie die Option
auch Gber das Menu Ansicht = Notizblock auswéhlen.

2. Verfassen Sie Ihre Nachricht.
Wechseln Sie in das Unterfenster Empfénger.
4

™ Kleopatra — O =
L3 i = &= Q =l »
Signieren/Verschliisseln ... Entschliisseln/Ubgfpriifen ...  Importieren ... Exportieren ... Beglaubigen ... AufServer suchen...  Zertifikate MNotizblock

[ Notizblock Signieren | | [ Notizpfock Entschiisseln / Priifen | | ) Zuriicksetzen

& MNotizblock 5+ Empfanger

Liebe Hannah,

meine Eltern fahren iibers Wochenende weg. Hast du Lust morgen Abend gegen 20:00 Uhr worbei zukommen. Ich besorge
was zu Trinken und zu Essen. Wollen wir die anderen auch fragen und eine kleine Party machen?

Dein Bernhard

Abbildung 6: Verfassen einer Nachricht im Notizblock
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4. Entfernen Sie die Haken bei Signieren als und Fiir mich verschliisseln.
5. Ergdnzen Sie den Empfanger, indem Sie den Haken bei Fiir andere verschliisseln setzen und auf
das Personensymbol klicken. Es 6ffnet sich ein Unterfenster. Wahlen Sie hier den Empfanger aus.

M« - O X
? X
L i El ]
igni i i 1 | i Smartcards
TErEE R TR T Enisdﬂlusse\nﬂ..! Bitte wahlen Sie eines der folgendes Zertifikate: L BB
Suchen ... Alle Zertifikate v~ | W0
[& Motizblock Signieren | Yerschiiisseln |
& Notizblock & Empfanger ) Name . . E-Mail
MNina Neu nina.neu@meine-schule.edu
Authentizitét sicherstellenYsignieren) | Hannah Hibsch hannah.huebsch@meine-schule.edu
[ signieren aie: Bernhard Beispiel b.beispiel@meine-schule.edu ’
Verschlisseln
[ Fiir mich verschliisseln: ’
Fir andere verschiiisseln: 8 v
oK Aktualisieren | |Importieren ... Suchen ... Neu ... Schliefien
[ Mit Passwort verschliisseln, JE0Er b e s mesmr e sy s e o
Abbildung 7: Auswahl des Empféngers
6. Klicken Sie auf die Option Notizblock verschliisseln.
™ Kleopatra — O *
Datei  Ansicht Zertifikate Extras  Einstellsfigen Fenster Hilfe
5 =] = Q =N e
Signieren Verschliisseln ...  Entschlijpe®ln/Uberpriifen ...  Importieren ... Exportieren ... Bedlaubigen ... AufServer suchen ...  Zertifkate = Notizblock Smarteards
[& Motizblock Verschitisseln | | [ Notizblock Entschiisseln / Prifen
& Motizblock kA Empfénger
Authentizitdt sicherstellen (signieren)
[ signieren als: Bernhard Beispiel <b.beispiel@meine-schule.edu> (beglaubigt, erstellt: 29.01.2021)
Verschlisseln
[ Fiir mich verschliisseln: Bernhard Beispiel <b.beispiel @meine-schule.edu> (beglaubigt, erstellt: 29.01.2021) -
Fir andere verschisseln: | H Hannah Hiibsch <hannah.huebsch@meine-schule.edu> nicht beglaubigt (OpenPGR, Erstellt: 02.02,2021)| |
| 8% Bitte geben Sie einen Namen oder eine E-Mail-Adresse ein... | Y]

[ mit Passwort verschliisseln. Jeder dem Sie das Passwort mitteilen, kann die Daten lesen,

Abbildung 8: Notizblock verschliisseln
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7. Im Notizblock erscheint nun die verschliisselte Nachricht, die mit dem 6ffentlichen Schlissel des
ausgewahlten Empfangers verschlisselt wurde.

™ Kleopatra — O =
Datei  Ansicht ngen Fenster  Hilfe

k2 fa = = = Q S |
Signieren/Verschliisseln ... Entschliisseln/Uberpriifen ...  Importieren ... Exportieren ... Beglaubigen ... AufServer suchen ...  Zertifikate = Notizblock Smartcards

[% Notizblock Verschliisseln | | Notizblock Entschlisseln / Prifen | | Zuriicksetzen

Motizblock — Motizblock: Verschliisseln abgeschlossen.

Verschliisseln abgeschlossen. @ schliefien

& Notizblock £, Empfanger

hQGHMRS] 5+1balT0dROwhydNhHEUSujODilWEW=Pgj =CO2E2L,/ SEQilr CT cHMVWhMET
lypxsearCulng¥nNoklZIDCpevI¥ ITHEWS CIm=4 1RDICDMIYp4R,/ nkDssIpvkazl
0i200UVHMIB/HER+E,/CD+11WE /VgLWASUgqghOo2+2mlrDiez 1o g+W0 /NMSATL I/
Hip8NoQsEBng2VivRtNiulNTIoud3sd=zRCHOCawt 3M0k=2IPPEJDHEI SratHg4/ SRUL
SmDnPLHx0uSs0Tc0f) 8 ZpRrMmy TSRTf2stms 824 F7£x7 0LvHSdrWLjajD1RepOgl
IQEVSuRviBT7LS/YbrxIwe,/WT¥JIsUSneCjDupse JHA4wOT/ IwmPTbr12gD0SnECL13
SABWpEIvTj LOo4CHZ S+EpBSEMEwhe Tl s08Q0MhEWCk 1 X EyEFye JEUYDES ke Ewy
IdjDxSBgqNOrSNIZ£ThegDORHEvE 414BkdE1XrrlvondHeDLiZ83wNHLoj
SWZINU22cDBkkx5cneWCG0sRA1IARL vk JeMEEkS24spvLE/pebEylldecNul 36/ Nza
Oh4EBOYHjORBHZUyhT77EEzaInzwHnImd+ES JoStdR Fbh+JRxyYr PNYYGwhzvefm
£xCIyLtz06+Nz2bwkxwCBTtiGYcM1 TomEFkYzjUCpohvPRIrcEQkvLEZIE+SCED
EEHESS9fzkf001luSfwelMdjmnJw3 1X0HTEUNS kIv] ksh+CEpTIAR/ SpHvIwnYhIfIG
£E€jluCnecmBEIZrFe3 1 FWEULU/ CtO0sHdaQTCebsplhdvnl jgElc2bZ4GWISyESELS
wx5j54BUjcfYEgRBEigptx0TkMr Johk=

=eNeF

Abbildung 9: Verschliisselte Nachricht im Notizblock

8. Wenn Sie die Nachricht als E-Mail verschicken méchten, markieren Sie die Nachricht und
kopieren Sie sie.
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Entschliisseln einer Nachricht mithilfe der Zwischenablage

1. Markieren Sie den Text der verschliisselten Nachricht und kopieren Sie ihn in die Zwischenablage,
indem Sie z. B. gleichzeitig die Tasten Strg und C driicken.

2. Offnen Sie das Programm Kleopatra.

3. Waibhlen Sie den Meniipunkt Extras = Zwischenablage = Entschliisseln/Uberpriifen...

™ Kleopatra = m} X

Datei  Ansicht Zertifikate Extras = Einstellungen Fenster  Hilfe

R O S/MIME-Zertifikate aktualisieren = Q = ||
Signieren/Verschlisseln ... Ents &)  OpenPGP-Zertifikate aktualisieren ... Beglaubigen ... AufServer su Zertifikate Notizblock Smartcards

El Zwischenablage 4 Zertifikatimport

|Suchen A B e Zertifikate ~| 0@
Sperlist Datei i i Verschlasseln ...

~ errliste aus Datei importieren ... . e
MName P P S/MIME-Signieren ... n  Gdltig seit  Giltig bis Key-1D

Mina Neu Sperrlisten-Zwischenspeicher leeren OpenPGP-Signieren .. 02.02.2021 02.02.2023 EG0B 35BF 43E5

Hannah Hibsch Sperrlisten-Zwischensneicher ausgeben - o - 02.02.2021  02.02.2023 11C4 6062 8C73

[ . P P! 9 Entschlisseln/Uberpriifen ... 20.01.2021 418A 209F F475

< >

Abbildung 10 : Startfenster Kleopatra mit Option Zwischenablage Entschliisseln/Uberpriifen...

4. Das Fenster in Abbildung 11 zeigt an, dass die Entschliisselung erfolgreich war. Die entschlisselte
Nachricht befindet sich in der Zwischenablage und kann (z. B. mit der Tastenkombination Strg
und V) in ein Textdokument eingefiigt werden.

X

E-Mail entschlisseln/Gberprifen

Ergebnisse
Hier wird der Status und der Fortschritt der Verschiisselungs-Operationen angezeigt.

Alle Operationen abgeschlossen.

Inhalt der Zwischenablage — Zwischenablage:

Entschliisseln abgeschlossen.

Achtung: nnen sich nicht sicher sein wer diese
Machrich zzelt hat da sie nicht signiert ist.

Abschliefien Abbrechen

Abbildung 11: Statusmeldung zur Entschliisselung
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Entschlisseln einer Nachricht mithilfe des Notizblocks

1. Wenn Sie die verschlisselte Nachricht z. B. per Mail erhalten haben, kopieren Sie sie in den
Notizblock.
2. Waihlen Sle die Option Notizblock Entschliisseln/Priifen

(] Kleopatra

Datei Ansicht Zertifikate Extras Einstellunfen Fenster Hilfe

Signieren/Verschliisseln ...  Entschliisseln/Oberpriifen ...\ Importieren ... Exportieren ... Bedlaubigen ... AufServersuchen... Zertifkate = Motizblock Smartcards

& Notizblock Verschiisseln  { Notizblock Entschlissein /Prafen | | © Zuricksetzen |

Notizblock — Notizblock: Verschliisseln abgeschlossen.

Verschliisseln abgeschlossen. @ schlieBen

& Notizblock & Empfinger

hOEMATTk/1SpHZ TEACE/AVesh /voYn3qyeMDWSpd04vKrgwd4LiySoZWEtsholFY
eFawtmKitCI0xThlT INOI0yReVrlNac] +E6HE0T IHZvALvhAqCCHa M/ SWi zatyyu
d3dg€1 TvxvDFLESCPVNEV 2 eMEhkrni vgYETASNgh wzChF4eCIems T 0HigweIchs
IVEd10vhumtize] Spmyv1XChirhdogd BqUScyxTE £1aV+zLyE2TeCssBadionl/ /s
10zaaoulbHZOLT uSai cliAUgdY oW/ Y2 ydxAinyq+3StSxaWISpS = IR/ OVEYEYdX
2 EEWVLORIZmiNTHLkTbUCH2VT1 Js RDIVCS INExQE4dLANWELZ4T1 =T Sn ttuBAEE
HEFzelb2qanJ+0/h24£eXRoYLEPchz T81] QuEKzKNCI ZgYTRO4wI+5 1MNWEZ2etd
Jz4tFkS8ykoSH/pd7Y332hbbvlC/ Y045 Dhnp2 LY y9 €1 LUcpgRWOHpE DTy 11edN0
vaDEZbuldgdtld/U7pSubas+d7£1 SHExhbvEKTMvQo03ayllcBD+IFEGche z JHWN
He/TB3oKxVEATOlEpvWEAUT+Hz8KvEad £yFEMsSNsJ5PiwDz T8 1 BK1KpSukm245
Fy¥osovrEnmF2Y3Ophpvi 2DXC+hQpWhvyDydsOcKBES/ TwlecCOWUhe=

=RXTY

Abbildung 12: Verschliisselte Nachricht in der Zwischenablage

3. Im Notizblock erscheint die entschlisselte Datei.

™ Kleopatra — O b
Datei  Ansicht Zertifikate Extras Einstellungen Fenster Hilfe

L2 fa = [ = Q =] =
Signieren/Verschliisseln ...  Entschliisseln/Uberpriifen ...  Importieren ... Exportieren ... Beglaubigen ... AufServer suchen ...  Zertifkate = Motizblock Smartcards

||] MNotizblock Verschlisseln | |ﬁ Motizblock Entschliisseln / Priffen | |‘3 Zuriicksetzen |

Notizblock — Motizblock: Entschliisseln abgeschlossen.

Achtung: Sie kdnnen sich nicht sicher sein wer diese Nachricht verschiiisselt hat da sie nicht signiert ist. @ schliefien

& Notizblock & Empfanger

Lieber Bermhard,

super Idee, ich bin dabei. Ich sage Nina und Tim Bescheid.

Deine Hannah

Abbildung 13: Entschliisselte Nachricht im Notizblock

Ylva Brandt, Stand: Februar 2021 7



Lehrerbildungszentrum Informatik I NFS II

Universitat Gottingen

Dieses Werk ist lizenziert unter einer Creative Commons Namensnennung - Nicht-kommerziell -
Weitergabe unter gleichen Bedingungen 4.0 International Lizenz. Sie erlaubt Bearbeitungen und
Weiterverteilung des Werks unter Nennung meines Namens und unter gleichen Bedingungen, jedoch
keinerlei kommerzielle Nutzung.
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